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1. Generacion CSR desde la consola MMC de Windows

Ejecute la MMC desde el menu de inicio o mediante la herramienta de ejecucion accesible desde el
acceso directo de WIN + R.

= Ejecutar X

Escriba el nombre del programa, carpeta, documento o
: recurso de Internet que desea abrir con Windows.

Abrir: mmc¢ v

Aceptar Cancelar Examinar...

Haga clic en Archivo - Agregar o quitar complemento.

& Consolal - [Raiz de consola) - (u] x
B Archivo Accién  Ver Favoritos Ventana  Ayuda - & x
& Nuevo CtrdeN
'—2 Abrir... CurdeA Acch
Guardar CtreS ’ 3
Guardar como— No hay elementos disponibles en esta vista.
Acciones adicionales »

‘Q-:v.ua}._\r.‘ru R RN

Opciones...
1 CAWINDOWS\...\certmgr.msc
Salir
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Seleccione Certificados en el panel izquierdo haga clic en Agregar y luego aceptar.

Agregar o quitar complementos X

Puedes selecdonar complementos para esta consola de entre los disponibles en tu equipo y configurar el conjunto seleccionado de
complementos. También puedes configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos selecdonados:
Complemento Proveedor A [ Raiz de consola [ Editar extensiones...
= Administracién de di... Microsofty V... | Quit

A Administracién de e... Microsoft Cor...
e Administracion de im... Microsoft Cor...

& Administracién de TPM  Microsoft Cor.... Subir
4. g Administrador de au... Microsoft Cor... 5

& Administrador de dis... Microsoft Cor... Bajor
=2 Agregar >

&, Administrador de las... Microsoft Cor... I:

[ I carpeta Microsoft Cor...

23] Carpetas compartidas  Microsoft Cor...
FEIEE  Moowhcr..
& Configuracdn y andl... Microsoft Cor...
|2/ Conjunto resultante... Microsoft Cor...
=1')Control Activex Microsoft Cor... , ' Opciones avanzadas...

P I T o=

Descripcion:
El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servido o un equipo.

[ Aceptar | cancelar

En la nueva ventana, haga clic en Cuenta de equipo y siguiente.

Camplemento Certificados X

Este complemento administrara siempre certificados de:
(O Mi cuenta de usuario

(O Cuenta de servicio

(® Cuenta de equipo
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Seleccione Equipo local y luego haga clic en Finalizar.

Seleccionar equipo X

Seleccione el equipo que desea administrar con este complemento.
Este complemento siempre administrara:
(® Equipo local (el equipo en el que se esté ejecutando esta consola):

O Otro equipo: Examinar...

[[] Permitir cambiar el equipo seleccionado al iniciar desde la linea de comandos. Esto solo es
aplicable si guarda la consola.

Complete el cuadro de didlogo de adicion haciendo clic en Aceptar.

Agregar o quitar complementos X
Puedes seleccionar complementos para esta consola de entre los disponibles en tu equipo v configurar el conjunto seleccionado de
complementos. También puedes configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos seleccionados:

Cgmp]emento Proveedor A m Raiz de consola [ Editar extensiones...
;.__j:ndministracién de di... Microsofty V... Eﬁ! Certificados (equipo local) Quitar
A Administracion de e...  Microsoft Cor...
@ Administracién de TPM  Microsoft Cor...
[E3 administrador de au... Microsaft Cor... Subir
;.'_% Administrador de dis... Microsoft Cor,.. F
S Administrador de las... Microsoft Cor.., Agregar > o
_ Carpeta Microsoft Cor...
2| Carpetas compartidas  Microsoft Cor...
& Certificados Microsoft Cor...
% Configuracion y andl... Microsoft Cor...
=" Control ActiveX Microsoft Cor...
g Control WMI Microsoft Cor...

Monitor de rendimiento  Microsoft Cor... P oo ]
@__ S = R v _Opdmesavmadas |

Descripcién:
El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipo.
| Aceptar | \ Cancelar 1
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2. Generacion de solicitudes

En la consola de administracién de certificados, seleccione en el arbol de carpetas Certificados -
Personal - Certificados. En la lista de certificados, en el panel central, haga clic derecho y luego
seleccione Todas las tareas - Operaciones avanzadas - Crear solicitud personalizada.

| & Consolal - [Raiz de consola) - (m] X
B Archivo  Accién  Ver Favoritos Ventana  Ayuda -8 x
oM = o))

] Raiz de consola Nombre Acciones

v #Cfn:xodo:muadoml &) Certificados: kil I! ! |

2 ¢ Buscar certficados... I Acciones adicionales »

‘: $  Todas las taress > Buscar certificados...

Nueva ventana desde aqui Solicitar un nuevo certificado...
A " Importar...
e  Operaciones avanzadas
2 ¢ —
] Emisores de autenticacion |
1 Otras personas
) MSIEHistoryJournal
1 Solcitudes de inscripcion ¢
2 Raices de confianza de tar)|

T

VVVVVVVVVVVVY

En el nuevo recuadro de clic en siguiente.

5 Inscripcién de certificados

Antes de comenzar

Siga estos pasos para instalar certificados, que son credenciales digitales para conectarse a redes
inaldmbricas, proteger contenido, establecer identidades y realizar otras tareas relacionadas con la
seguridad.

Antes de solicitar un certificado, compruebe que:

El equipo esta conectado a una red
Tiene credenciales que sirven para comprobar su derecho a obtener el certificado

| Siguiente | = Cancelar
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En las nuevas ventanas, seleccione Continuar sin directiva de inscripcion en Solicitud personalizada
y luego haga clic en Siguiente.

5 Inscripcién de certificados

Seleccionar directiva de inscripcion de certificados

La directiva de inscripcion de certificados permite la inscripcion de certificados en funcion de plantillas de
certificados predefinidas. Es posible que la directiva de inscripcién de certificados ya esté configurada.

Configurados por el administrador

Directiva de inscripcién de Active Directory
Configurados por el usuario
Solicitud personalizada

Continuar sin directiva de inscripcion

v

Agregar nueva

Seleccione (Sin plantilla) Clave CNG como plantilla y PKCS # 10 como formato de solicitud. Luego,
haga clic en Siguiente.

= O X
5 Inscripcién de certificados
Solicitud personalizada
Elija una opcion de la siguiente lista y configure las opciones de certificados seglin sea necesario.
Plantilla: Clave CNG (sin plantilla) v

[[] Suprimir las extensiones predeterminadas
Formato de la solicitud: (@ PKCS #10
OcMC

Nota: el archivo de claves no esta disponible para los certificados basados en una solicitud personalizada
aunque se haya especificado esta opcion en la plantilla de certificado.

EETE
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Despliegue la opcién detalles haciendo clic en la flecha y luego en Propiedades.

5 Inscripcién de certificados

Informacion del certificado

Haga clic en Siguiente para usar las opciones ya seleccionadas para esta plantilla o haga clic en Detalles
para personalizar la solicitud de certificado y después haga clic en Siguiente.

- Solicitud personalizada 1) ESTADO: Disponible Detalles ~
Las opciones siguientes describen los usos y el periodo de validez que se aplican a este tipo de
certificado:

Uso de la clave:

Directivas de aplicacion:

Periodo de validez (dias): N y
Propiedades

[

En la ventana de propiedades, en la pestaia General, ingrese un Nombre descriptivo que se mostrara
en sus interfaces de administracion de certificados y, opcionalmente, una descripcion.

Propiedades de certificado

General Sujeto Extensiones Clave privada
El nombre descriptivo y la descripcion facilitaran la identificacion y el uso de los
certificados.

Nombre descriptivo:

| www.gse.com.co

Descripcion:
| Certificado de seguridad |
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En la pestafa Sujeto, en el cuadro Nombre del sujeto, inserte los atributos que se agregaran al

certificado, luego haga clic en Agregar.

Propiedades de certificado X

General Sujeto Extensiones Clave privada

El firmante de un certificado es el usuario o equipo para el que éste se emite. Puede

escribir los tipos de valores de nombre de sujeto y nombre alternativo que se pueden
usar en un certificado.

Sujeto del certificado
Usuario o equipo que va a recibir el certificado

Nombre de sujeto:

Tipo: )
Nombre comtin v ] . Agregar >
Valor: < Quitar
www.gse.com.col |

Nombre alternativo:

Tipo:
Nombre de directorio v ]

Yalor: ‘ Agregar >

< Quitar

Un certificado estandar generalmente contendra los campos CN, O, OU, L, Sy C

Propiedades de certificado X

General Sujeto Extensiones Clave privada

El firmante de un certificado es el usuario o equipo para el que éste se emite. Puede

escribir los tipos de valores de nombre de sujeto y nombre alternativo que se pueden
usar en un certificado.

Sujeto del certificado

Usuario o equipo que va a recibir el certificado

Nombre de sujeto:
Tino: CN=www.gse.com.co
0=GSE
\Pal’s VA‘ Agregar > OU=Sistemas
Valor: . L=Bogota
= < Quitar S=Cundinamarca

| || c=co
Nombre alternativo:

Tipo:

[ Nombre de directorio v

Valor:

I [ Agregar >
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En la pestafia Clave privada, recomendamos un tamafio de clave de 2048 bits y habilitar la opcién Hacer
exportable la clave privada luego haga clic en aceptar.

Propiedades de certificado

General Sujeto Extensiones Clave privada
Proyeedor de servicios de cifrado

Opciones de clave
Establezca las opciones de exportacién y la longitud de la clave privada.

Tamaiio de la clave: 'M

Jv|

[ Hacer exportable la clave privada
[[] Permitir que se archive la clave privada
[[] Proteccién de clave privada segura

Seleccionar el algoritmo hash

Seleccionar el formato de la firma

Haga clic en siguiente para continuar

] Inscripcién de certificados

Informacion del certificado

Haga clic en Siguiente para usar las cpciones ya seleccionadas para esta plantilla o haga clic en Detalles
para personalizar la solicitud de certificado y después haga clic en Siguiente.

- Solicitud personalizada 1) ESTADO: Disponible Detalles ~

Las opciones siguientes describen los usos y el periodo de validez que se aplican a este tipo de
certificado:

Uso de la clave:
Directivas de aplicacion:

Periodo de validez (dias):
Propiedades

| Siguiente ” Cancelar
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Finalice la solicitud después de haber elegido un nombre de archivo y un directorio. Es importante
elegir el formato Base 64.

L3 Inscripcion de certificados

:Doénde desea almacenar la solicitud sin conexién?

Si desea guardar una copia de la solicitud de certificado o procesarla mas tarde, guarde la solicitud en el
disco duro o en un medio extraible. Escriba la ubicacién y el nombre de la solicitud de certificado y después
haga clic en Finalizar.

Nombre de archivo:
| Certificado SSL| Examinar...

Formato de archivo:
(@) Base 64
(O Binario

Para finalizar ubique el archivo generado en el directorio seleccionado y envielo a su proveedor del
servicio.
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