GESTION DE SEGURIDAD
ELECTRONICA

Manual de Usuario

Activacion del Dispositivo en
Sistema Operativo MAC OS

»

Version | Fecha | Cédigo
03 \ 15-02-2021 | PTI-PSO-MN-1




(€3 CFv
Activacion del dispositivo en sistema operativo MAC OS

Sefor usuario para realizar la activacion de su dispositivo criptografico Epass2003 sobre el sistema
operativo MAC OS, es indispensable que el dispositivo no se encuentre conectado al sistema,
mientras se ejecuta el asistente para instalacién de ePass2003_GSECA.

1. Descargar el archivo ePass2003_GSECA_20190101.tar.gz que encontrara en el siguiente
enlace: https://gse.com.co/guias-y-manuales/ en el espacio de drivers (Token MAC OS)

Certificados digitales

== Descargas -Drivers Token

¢ Token
e Token (MAC 0OS)
4+ Revocaciones y Certificados raiz y subordinado

4+ Validacion solicitudes

2. Debera descomprimir el archivo y dentro de la carpeta encontrara un archivo con la extension
.dmg donde estan los archivos de instalacion requeridos.

L =] ePass2003_GSECA_20140227.3

w «

EnterSafeAdminidgr oPass2003-0ESCA conse_en.rif Readiie rif

urinstall sh

3. A

continuacién, debemos dar clic sobre el icono ePass2003-GESCA, el cual nos habilitara el
asistente para implementacion de su dispositivo criptografico.
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w Instalar ePass2003-GSECA

Instalador de ePass2003-GSECA

Este programa te guiard a través de l0s Pasos necesarios para
instalar este software.

Licencia

Seleccién
de destino

Tipo de instalacién
Instalacién
Resumen

4. Una vez iniciado el proceso damos clic en continuar en cada una de las ventanas del asistente
de activacion de su dispositivo criptografico

= =3
® O ‘w Instalar ePass2003-GSECA
Informacién importante
® boducciin it the instpk.htmi does not work, there is a second way to load
PKCS#11 module.
* Léeme
Licencis Start Mozilla, select the menu “Mozilla -> Preferences...”, the
mwmw,nnmmm
Seleccién select "Privacy & S “Ci
do destino W‘m”mummmmm
Tipo de 6 age * button, the “Device
mmﬂwmmnwmnmm
instalacidn “Load PKCS#11 Device® box. In the "Module Name:” input box,
Rosumen onter mnmnmammmuh
the "Module filename:", enter
“OK" button, all done.
‘You should not use "Browse..." button here, because
OS protects the system file such as a dynamic library.
should enter the module file name manually.
T crmlamd PO BE4 kb frant oo Smmboats mbmnt o od o md
Imprimir... Guardar... Atrés m
[c] ‘@ Instalar ePass2003-GSECA
Contrato de licencia
English
# Introduccién .
* Léeme e
@ Licencia
TV SONmare Ceveicpens AQree et (SOA) % & 008 SGreement Detween you (6Ter an NSVOUN Or 3 Inge
Seleccién eery) a0 Erovsafe CHPOULON % T STAME UL SCOTOINES TV SOA, WCY ICUOES Computer
de destino M N My DCUOR BMOCKED MRS, DITERS MU, TORIOe” O BECEONC CO0UmertIoen, and
- NS Intermec2ased services (SORwIE)YOU AGREE TO B BOUND BY THE TERMS OF TS SOA BY
Tipo de comnG, o0 USING THE SOPTWARE. 1 YOU DO NOT AGREE, DO NOT INSTALL
lnsuloc‘én COPY, OR USE THE SOPTWARE, YOU MAY RETURN IT TD YOUR MACE OF PURDHASE POR A FULL RIPUND,
» vucAne.
Resumen
1. GRANT OF LICENSE. Erearsafe grants oA ¥ou comgy wen
80 STE AN ONSEON O TUVE S0A.
1.1 EnterSaf ants you 3 IMGed, NONERCUEvE MoMee 10 St D SOTAIre, NC 10 MERE aNC Use o
T SOMaare. ' TW DUrO0es Oof OSSOANG. CEVEIODIG #7C TEIUNG YO STTAN'E IODUCIEONS.
3.2 resate gents you 19 MErge and R T SO WEN Other JrOgreTs R e -
oriee g
1.3 YOU My TR OV COORS Of TV SORRart. I Ererate MaRes & FQUESt Vi DuBAC
fwpriwic.._| | Guardar.. Atrhs -m
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lar ePass2003-GSECA

Para continuar con la instalacién, debes aceptar las condiciones '

®
‘ del de i de
® It a2 clic en *Acepto” para continuar o en *No acepto” para
< Ld instalacién y salir del Instalador.
. .
. T o
ﬁ‘ Leer licencia No acepto m L e

COPY OR USE THE SOPTWARE, YOU MAY RETURN IT 70 YOUR PLACE OF PURDWASE FOR A FULL R2FUND,
¥ AUORE.

L GRANT OF LICENSE. troariafe oo rou
4 terme ang ConGRONS Of TV SOA

B4 Earafe et you § BI, AONECUEvE e 1D e e SOt NG B e e e o
TR WPt Y T QUTONS f SGIATG SIVECETG N G YO KN eEre EDRtOne.

1.2 SowSafe gans you D MG 300 Ik D SOMMIe WY OO SrOgaTS % e o
DIANCIG TN DG I T SCORGETCR i T A0t et T Devepe ) Gude

13 Y0u My MR SOWE CIORS O T SOMMETE. 1f ERariate TARS § MQUENE Vi uBIC

DR e 1 RIP TG TN OO o T SORRE'Y, YO W) NN ISy e T

A'ré’ I

" T SO8 YOu COmgy wer

Imprimir... Guardar...

GESTION DE SEGURIDAD
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5. Al ser un software de terceros el sistema nos indicara que si deseamos aceptar las
condiciones del contrato daremos clic en Aceptar y Continuar.

6. El sistema nos mostrara una alerta damos clic en instalar de todos modos.

® ‘w Instalar ePass2003-GSECA

Para continuar con la instalacién, debes aceptar las condiciones [
del contrato de licencia de software.

* M Haz clic en "Acepto” para continuar o en “No acepto” para ca
» Lé instalacién y salir del Instalador.
. Le
sel —
- oL
d. Leer licencia No acepto Acepto g

| "o
TipOOEMETEINCION 7 nrauinG COPING OR OTHERWISE USING THE SOFTWARE. 17 YOu DO NOT AGREE. 0O NOT NSTALL,
Ins"lac-.a‘ COPY, OR USE THE SOPFTVWARE, YOU MAY RETURN IT TO YOUR PUACE OF PURCHASE FOR A FULL REFUND,

¥ APUCARE.
Resumen

1. GRANT OF LICENSE. trieriafe ants you e Mghes SEsoond 1 W SOA rovided DN you Comply wer
¥ 1erTs NG CorCRons O TV SOA.

1.1 EnterSate rants you § IMited, fONERCUEvE ROENSE 10 USe The SUTwIre, I0C 1 Make aNC Use copees of
e Software, U the DuUrDOsS Of GESQNING. SEVEIEING and eSSy YOur SOTare AODICALONS.

4.2 SearSafe grants you B0 MENgE 00 INK T SOMAIE wEN COWr DROgATS N The K6 o
SIORICING ThONE DIOGHEMS I SCOORINCE W N WSO CERCTDRS I T Devecper's Gude.
L3 YOu May make OWE CoORS OF The SORware. If ErnerSate makes & request Vid SuDIC o

Sress feede I K0P NG T COpES Of The SOMWE'T, yOu Wil COMONy IrmedenTy Wi e

Imprimir... Guardar... Atrds Continuar

- ir lar ePass2003-GSECA

-l
ot

~

- Este no ible con esta versién de macOS
¥ puede que no posible instalario.
Instalar este a tu via &n podria
fallar. Para detener ama y la instalacién, haz clic en “Cancelar

- | Cancotar instatacion ]

Instalar de todos mod

de destino

Tipo

!

de ir lacién

Instalacién

Resumen
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7. Luego damos clic en cerrar
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le © w Instalar ePass2003-GSECA
La instalacién se completd correctamente.
# Introduccién
o Léeme
» Licencia
» Seleccién
St La instalacién se completé
ol correctamente.
R £l software se instald.
* Resumen

[ |

||

8. Conectamos el dispositivo e ingresamos sobre EnterSafeAdminMgr.

’ -
Erter Safehddmenidge #Pa1s2003-GESCA
\l\ll;ll.lh

Feadibe.rtf

license_en.rtf
LN ] L B A g R ]
Bhie e ale.

= @S 50T L efemd0N

o e
CET

Card Thans et
Tolen 4 aen e and rrady 1 . Ereciae

e
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9. Una vez el dispositivo criptografico es reconocido, daremos clic sobre Change User PIN, para

cambiar el pin de su dispositivo criptografico.

Nota: este Nuevo PIN NO DEBE CONTER CARACTERES ESPECIALES COMO
@: _*;" #$%8&/(), solo nimeros y letras con una longitud maxima de 8 caracteres

v 33 Slot list Slot detsiled infomation
» R ESSLOT 1 [ePass2003]
Field valse
Description ESSLOT 1
Manufacturer EnterSafe
Flags {0x00000007] CKF_TOKEN_PRESENT | CKF_RE
Hardware Version 1.00
Firmware Versinn 1N
L ] Change User PIN

Token detsiled inf pjaa0e input user PIN:

Field 10
Token Name |

Mandfacturet | input new user PIN(B to 265 characters):
Model |

serial number 1

Flags | Confirm new user PIN:

Max session numbl

Max R/W session r!'

Max PIN Length |

- K Cancel
User Purview:

Login Change User PIN Change Token Name

_LOGIN_REQUW

S A — -

Secure Officer Purview:

hange SO PIN nlock Token Initialize Token

ez

10. EI PIN y el PUK de su dispositivo criptografico se encuentran relacionado en un correo enviado
desde una de las cuentas de correo electrénico contancias@gse.com.co o0
registro@gse.com.co; Una vez realizado el cambio de PIN de usuario de su dispositivo
criptografico se procede a configurar Adobe Reader con el propdsito de realiza ejercicios de
firma de documentos bajo extension .PDF

Fwd: Certificacion de producto - . . GSE soporte x

constancias GSE S.A, <constanciasgse com.oon mid, 30 eme. 1551 (hace 12 dias
para gabrel mayes, o e -

SeiSra FEEEEIIEIEIIT FEASAIGEAIE BRI
Tenemos o placer 08 INformane Gue |3 eMISION de su cerficaco Optal fue elosa i 510 54 genend en ol SPositve con senal GSESAONZEEAH Por tavor no vaya 3 Domar este comed
JEn primer lugar, necesitard of PIN de instalacidn, o cual
PIN ®*0205%%  (Recueede cambar @ clave)

Tambeén recesitard of PUK de desblogueo o su centficaco dgaal

PUK: *eevess (Eota contraselia e senvind para desbioguear of Soken. crectamente por Lsted)

Agiuno se envia 1a Constancia o Emisidn el Ceniicaco Digtal. Descargue & COCUMENO ¥ (08 SU NUMES 02 COCUMENto de KIEntad para abrra

NOTA IMPORTANTE.
En ¢330 Cf OQLar hasta dos (2) veces iIncomectaments of FIN o su GISCOSAND, 34 DUGE COMUNICAr CON NOSOADS 3 I0S Siguntes nimencs teledinicos TO418328 OPC 3
Si aparece “PUK incommecto™ por favor comuniquese con GSE para realzar of procedmients ya que $i o intenta nuevamente pocra Bloguear definitivaments s Sspostve
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11. Ubicamos en nuestro sistema un documento con extensién PDF y lo abrimos con Adobe
Reader, donde ingresaremos a Preferencias.

. chivo Bk Ve Vestee  Avads
W Acarca de Adcos Acsobet Rader OC k RGO ATOUAS 5t

Acerca Se ks complemecion de Ate ® A Wik sed
|| Peteencien = | ‘
R Servicion .

Oruitar ASote Acrotat Amacer OC 2
Ocuitar o7oe. A L

20
W
o
8
2

Sals ge Adcte ACrubat Reader OC xQ

Comerna Fatiarar y fiermas Ecnar POF archivo POF Crow wrehivo POF Comdnas axhives Campanty

[ e |« ey - [ A |« rean o - Aoreow | + | ran

23
B = @ s

5 ol BN
Proparar formulerico Produccsén Estdncares de POF Crmoar una
Optimizar POF Oo rprauide Shiiaiiite Comparar archivos
P Ao | - horegee [ -] A [+ e Pom -]
Camegorian
Fuman 65w
s — b
Oerers
+ Opciones 0 cortel de Sraeciin Je v i P il
Pwtartac A fe pAgre
e et W
Accens oad i
Ao rav s o 0ol arta
Borewr
i | < Oy atm e darnsates pars S [ 'é
o  Marca 60 Vera dw documarte s
- O cotgmmsince0iginy cushcaton e o —_
ey O N7 X Moo @ © Bmiew 0
Vedolén 0 Cumrtes g0 O u i Nomiben - Cwver Mecuvune de . Coovcn
Vedcidn (30)
odicién fOss) At o © Sche
Mrmeds wrvsace) P
Mo s Sentan
Preparar formulario
Administrar mis 1D digitales
Agegw - Esta o una lista e Jos 1D digitales disponsbles para usar cn exte oquipo. Los 1D dipitales
w00 privador y 50 deben compartine. Se¢ usan para crear una firma digital o para descodificar
qoe han 540 para wsed " mediante certificado.
Cada ID tiene su certificado . que contiene informaciin
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12. Ingresamos a Firmas y Mas. para cargar el mddulo PKCS11

Camervora . =y
Ocwmerton v Odpde Aduntar mOdUI0  Separn oo i Actuaizar
Cortm 0o Dge Bn M. el fadrica. ~ Futa on B otecs

Presestac dn gu pby re Axtvion 1o C oyt

30 y metmece O gt Ow caden

Accesn tae .—]
Admin ot aoxr Gw corlaria ’ 4, hus

Cartcatos de corfare

s Administrar médulos PKCS#11
Iw . Esta o una lista de los mddulos PKCS#11 cangados. Puede cangar médulos adicionales pars
et ase enplogrificos
Home
raarvet
St
Lecrme

obtener acceso & Bucvos dispositivos.

Megcdn QD)
Meccan (20
Med ¢ dn (Geo!
Mo tmecs (heredasal

13.Damos clic sobre Mddulos vy dispositivos /Adjuntar Mddulos.  Escribimos:
/usr/local/libcastle.1.1.0.dylib y damos clic en Aceptar
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14. Los detalles sobre la ruta se encuentran en el archivo ReadMy.rtf

SRR
-® e e @Pass 2003 GSECA_20140227.3
Enter SafeAdminMor ePass2003-OESCA Ncense en.rif fRead\ie r1f

=1 ’

\

Start Mozilla, select the menu "Mozilla -> Preferences...”, the "Preferences” dialog-box apens. At
the left navigation bar, select "Privacy & Security”, then "Certificates’, the "Certificates’
setting page shows at the right panel. Click the "Manage Security Devices..." button, the "Device
Manager" dialog-box will pop up. Click the "Load" button to bring the "Load PKCS#11 Device" box,
In the "Nodule Name:" input_box, enter ‘EnterSafe 8" or the name you like, in the
"Hodule filename:", enter , then click "0K" button, all done

|

15. Se requiere iniciar sesion desde el mddulo de PKCS11. Ingresamos la opcidén debajo del
modulo pkcs11, aparecera el nombre del titular; damos clic; ingresamos la contrasefia y
hacemos clic en aceptar y luego en la parte superior le damos clic en Iniciar sesion.

I Preferencas
[ v/ D e Cambiar contraseha m Comarsosidn &3 Actualar

0o Cuartan 00 0 %0 tronnca (gueta e 6. ~ fxace

oo pAT I G

it Ao de © cgtses

i | © Ggtaes o cacera de Ceve

B0, Mooy et PSS

*©

PR -

~

wensweers

co

; Cotteacce 30 corfarca

o

EY

e

.

-

o

e

™

e

w

O Corwr
|— |

>
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16. nuevamente damos clic sobre el nombre del titular y en la parte superior de la ventana
damos clic sobre el lapiz, seleccionamos la opcién de Usar para firmar y luego hacemos clic
en Cerrar.

1000000 XOO0OOOCOCOOOKNINK XOOOOOCOOOK

Emitido
GSE SUBOO1_CO
por: -

GESTION DE SEGURIDAD ELECTRONICA SA. - GSE
Vilido

tesde: 2019/01/23 16:50:32 -0500°

Vilido y
I =zum1m 17:00:32 0500

Uso Firma digital, Sin rechazar, Codificar claves, Codificar documento, Acuerdo de
i 1 clave, Autenticacion de cliente, Proteccion de correo electrénico, Sistema de

archivos de codificacién de Microsoft

17. Damos nuevamente clic sobre Herramientas / Certificados

picio | Herramientas UserManualpaf
l Bldaueds Ge herrammentis
(=) &
o~ 4 0= ) 3
Comentar Rellenar y firmar Editar POF Exportar archivo POF Crear archivo POF Combinar archivos
[Abre |« [ Abee |~ | [Abrie |+ [ Aber |~ | r™an (Agrega

Abre |~ IAgregar | =

& = & 4

Medir

L x Law

Consurar

Certific Organizar péginas

Adobe Sign
roee -] Ao [ -] fraresn] -] |

Agreger | - Abrr
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18. Seleccionamos en la parte superior Firmar digitalmente

b@ Firmar digitaimente % Marca de hora é’o Validar todas las firmas

Aplique una firma digital visible. Coloque el campo de
firma en la posicion derecha. Haga clic y arrastre el cursor
para cambiar el tamafio.

®air mpt/vinaibe
.-t e aar

The soupces fee Vimualor's kavael module ie provided & 1 4se dioary T budd o
o, EDge © 8 SPAOCTY ind T
-

1 everyeang s Temcuy B o nlimitg (IEMDS w S5ad B Saadule 10 B PR
fPane ExCue OBacry
e wan bl

13 cane pou 30 Sow AW DuS0 TR O LN MTINS @ o) RS femen)
- il

The Vincufior Dened Boduls S0el 3 Covice 5000 0 Operee. The SDoW Dale commued

2 peners Maks 1uv 1 the CoPRen Lisus el woorce ate sad for G D process.
Nowa @i 106 / dwe/ dham d ry Ramiel madule e owaed by

e fead wraalis ooy kor @2 .
Nem, you Wil 2ave w0 el e syves inkiadon o £ 9 eoe! Sodule

D e e e R T S

19. Nos aparecera una ventana emergente que nos indica crear un rectangulo en el espacio en
el que queremos generar la firma digital. Damos clic en Aceptar

Haga clic y arrastre con el ratén para dibujar el drea en la que desea que
aparezca la firma. Una vez que haya terminado de arrastrar el area deseada,

accedera al siguiente paso del proceso de firma.

No volver a mostrar este mensaje

20. Al crear el rectangulo sobre el documento nos aparecera nuestro certificado digital

ITY OF SUCH DAMACE *

16.2.15 Chromium kcenses
162151 Main Bconse

() 2002, Seanfoed Untrermiey AL
porsica: of (hromaum are qu Mease soo o Ses
mmmmmnmm
Redizrdaion and um @ souace and dnary formz, Wik of wirkon modificadon, are persined
Frovded e e odowing CoOdROT &6 DR

o RIQEINIUMES of SOUCD 2008 110 Nea e ANOVE COPYRRE 20eke . 2t U of Condinors

and ¢ folioming
%ummmmﬂmm gmndm
with &0 dtzenboson

o Nekher @0 same of Swanioed Unfversiry noe (20 names of s conaibowrs may de wad
10 NI OF PROMmOsd Prodens dertved MOm (it IDRWEN WERROW POCRC PHoE Wine

permizion.
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21. Seleccionamos el certificado y luego damos clic en Continuar

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

o (¢ 20000006 Xx0000000 X3000000¢ Xooooooox (1D digitales de Windows)  Ver detalles
Emitido por: GSE SUB001_CO, Caduca: 2019.06.27

4

@ ( Configurar ID digital nuevo ) ( Cancelar)

22. Nos aparecera la persona que esta firmando el documento, asi como los detalles de su
certificado Digital, damos clic en Firmar

Firmar como * - x
20000008 X00000¢ X000 XXXX
Aspecto  Texto normal v
X Firmado digitalmente por:
XXXXXXXX XOOXXXXXXXXXXXXXXX
OO XX
X XOOOOOMXXXXXX
Fecha: xx/xx/x000¢
XXX XX XX
O Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.
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23. Este es el resultado del documento firmado digitalmente

T TB.Z 1S CHIOmIGn neenses
162151 Main benss

“EIE porsns o Crmmaum am ppgR: by tndvii
parsions of Chmmam am Copyr Dy InAIVEQILG ORgESIRSsnt. TRt 50N el SN
QOPYRICHT LINL and COPYRIGHT_SEIHAT for mom isformasion.

Redize{iaion and us & soeece and binary forms, with or withow modifcadon, ame permined
providad shat the following condidomn: soe mat:

» RodmsuHnes of suecn onde mirss seie tho Imw aneina, inic o of mndidon
ana & Fllowing abTizmer.

.mdumu_mumqmmmmnmm ynmﬁslnu{cm-
Girfors and rhe following disdaimer ia the doosmemasion eed /of oser meseriais provided

With &0 diseesion.

¢ Nekher tw same of Seanfed University nor tie mames of its momibewors may e wad
¥ ENJOFE OF [EGEMES IFO0SCIT Q0PN B HiIC SHAWESE WESDUE TO0RT TP WHEN

Firmado digitalmente por:

X00000¢ X50000¢ X300000¢

00006 X20000¢ 00000

Fecha: x/x/x00 32

Nota: Con este instructivo podra usar el certificado digital en Token para firmar Unicamente

PDF ‘s a través de Adobe Reader.
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