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@ - GESTION DE SE,GUHIDAD
. ELECTRONICA
En este documento se indicaran 3 métodos para saber la vigencia del certificado digital.

para todos los métodos se debe tener instalado el driver del dispositivo token y tener
conectado el dispositivo al equipo de computo.

Primer método.

1. Abrir el navegador internet Explorer
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2. Dirigirse al costado Derecho y dar clic propiedades (pifidn de la parte superior)
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3. Clic en la opcion " Opciones de internet”
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4. Se abre una ventana como la que se muestra en la imagen y se dirige a la pestafia que indica
Contenido

 Opciones de Interet W 1 [N I

Conexiones Programas Opdones avanzadas

|
Conexiones | Programas

General | Privacidad

Seqguridad I Contenido

General

Seguridad

Pagina principal

o

Para crear pestanas de pagina principal, escriba cada direccion
en una linea independiente.

http:/fga.microsoft.com/fwlink/7LinkId=59157

Usar actual l [ Usar predeterminada ] [ Usar nueva pestaria

Inicio

() Comenzar con pestafias de |a Ultima sesidn

omenzar con la pagina de inico

Pestafias

Cambie la forma en que las paginas web se
muestran en las pestafas.

Historial de exploracion

Elimine archivos temporales, historial, cookies, contraserias
guardadas e informacidn de formularios web.

[ Eliminar el historial de exploracian al salir

[ Eliminar. .. ][Conﬁguracién ]

Apariencia

Colores Idiomas Fuentes

J J

| | Accesibilidad |

Proteccion infanti

2

Certificados

|se certificados para las conexiones cifradas y para fines de

Controle el contenido de lo que [ I@Protet:cién infantil ]

ge puede ver en Internet,

a identificacion.
’ Borrar estado 550 ” Certificados ” Editores ]
Autocompletar

Autocompletar almacena lo escrito en
paginas weh para intentar anticiparse a
lo que escribe v sugerir posibles
coinddencias.

Configuradan

Fuentes y Web Slices

Las fuentes y las Web Slices
2

praporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en ofros programas.

[ Aceptar ][ Cancelar ] Aplicar

st (o

Aplicar I

N ——
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5. Clic en el Boton certificados

Proteccion infantil

& se puede ver en Internet.

Certificados

Controle el contenido de lo que

Py Proteccidén infantl ]

Use certificados para las conexiones cifradas y para fines de

lo que escribe y sugerir
coincidencias.

Fuentes y Web Slices
? Las fuentesylasWeP Slices
N

£ -3 identificacion.
[ Borrar estado Editores ]

;: = paginas web para intentar anticiparse a
- o

proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

[ Aceptar

] [ cancelar | Aplicar

6. Se abre una ventana como la que se visualiza en la imagen

- 2]

Propdsitos planteados del certificado

Obtener mas informacdidn acerca de certificados

Certificados - — | — - —
Propdsito planteado: [ =Todos=> - ]
Personal | otras personas | Entidades de certificacién intermedias | Entidades de certificac * I Ea|
Emitido para Emitido por Fecha de. .. Mombre descriptivo
CRIMARIAMA ESPERA... GSE SUB001_CO 11/12/2018  <ninguno>
[ Importar... ] | Exportar... | | Quitar [ Opciones avanzadas ]

Cerrar

GESTION DE SEGURIDAD

ELECTRONICA
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@ GESTION DE SEGURIDAD
ELECTRONICA

7. Dar doble clic sobre el nombre del suscriptor del certificado

|"

.
Certificados - l 2 |
Propésito planteado: [{T:}dns:» 'rl
Personal | Otras personas | Entidades de certificacion intermedias | Entidades de certificad * | "

Emitido para Emitido por Fecha de... Mombre desgiptivo
/MARIANA ESPERA... GSE SUB001_CO 11/12/2018  <ninguno

Expartar... Quitar Cpdones avanzadas

Propositos planteados del certificado

=
Obtener mas informadon acerca de certificados —
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@ GESTION DE SEGURIDAD
ELECTRONICA

8. Se abre una ventana como la que aparece en pantalla, la cual muestra informacion de las
fechas de emisién y caducidad del certificado digital

Certificado | 2

General |De13]]es I Ruta de certificacién

L“ Informacién del certificado

Este certif. esta destinado a los siguientes propositos:

* Prueba su identidad ante un equipo remoto
» Protege los mensajes de correo electrénico
* Permite que se dfren los datos en el disco
«1,3.0.14131135.2.2.3.2.2

* Para ver detalles, consulte la dedaracidn de la entidad de ce

Emitido para: MARIANA ESPERANZA RODRIGUEZ RISUEND

Emitido por: G5E SUBO01_CO

Valido desde 11/ 12 2017 hasta 11/ 12/ 2012 '

Tiene una cave privada correspondiente a este certificado.

| Dedaracién del emisor |

Obtener mas informacién acerca de certificados

Segundo Método.

1. Pulse la tecla de Windows y la tecla R en simultaneo
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@ GESTION DE SEGURIDAD
ELECTRONICA

2. Se debe abrir una ventana en la parte inferior izquierda una ventana como la que se ve en

imagen

Abrin -
Aceptar Cancelar l ’ Examinar...
LS A
3. Se escribe el comando “inetcpl.cpl”

= Ejecutar | == |
= Escriba el nombre del programa, carpeta, docurmento o
—_ recurso de Internet que desea abrir con Windows.
Abrir: inetcpl.cpl -

[ Aceptar l [ Cancelar ] [ Examinar... l

4. Se abre una ventana como la que se muestra en la imagen y se dirige a la pestafia que indica

= Ejecutar

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

n H ”
Contenido
pciones de  Opeines de [nte_gni
| | Conexiones I Programas I Opciones avanzadas ‘ | Conexiones | Programas I O
General |  sequidad |  Privaddad |  contenido | General I Seguridad I Privacidad Contenido
Pagina principal Protecdon infanti

Para crear pestafias de pagina principal, escriba cada direccion
en una linea independients.

(52

Controle el contenido de lo que '@'Prateccién infantil

se puede ver en Internet.

&

http://go.microsoft.com/fwlink/7Linkld=69157 - .
Certificados
- Use certificados para las conexiones difradas v para fines de
(] identificacién.
Usar actual ] [ Usar predeterminada ] [ Usar nueva pestafia [ Borrar estado S5 ” Certificados H Editores ]
Inido
Autocompletar

(") Comenzar con pestafias de la Gltima sesidn

Comenzar con la pAgina de inicio

Pestafias

Cambie la forma en que las paginas web se
muestran en las pestafias.

Historial de exploracidn

Elimine archivos temporales, historial, cookies, contrasefias
guardadas e informadién de formularios web.

|| Eliminar el historial de exploracién al salir

[ Eliminar... ] [ Configuracion ]

Apariencia

Colores ][ Idiomas H Fuentes H Accesibilidad ]

A

Fuentes y Web Slices

Autocompletar almacena lo escrito en
paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coinddendas.

Configuracidén

Las fuentes vy las Web Slices
propercionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

Configuracién

Aplicar Il

Aplicar

Manual de Usuario: Adquirir certificados revision tecnomecénica digital




5. Dar clic en el boton “Certificados”

GG

Opciones de Internet W — T e
e -
\

Conexiones | Programas | COpciones avanzadas |
zeneral | Seguridad | Privaddad | Contenido
Proteccian infantl
Controle el contenido de lo que [ I@F-‘ru::d:e'::t:il:fm infantil ]
se puede ver en Internet.
Certificados
IUse certificados para las conexiones cfradas y para fines de
A identificacion.
[ Borrar estado 5 ‘ Certificados ' Editores ]
Autocompletar
== Autocompletar almacena lo escrito en Configuracién ]
E paginas web para intentar anticiparse a
lo que escribe v sugerir posibles
coincidendas.
Fuentes v Web Slices
E Las fuentes v las Web Slices [ Configuracian ]
F5| Pproparcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.
Aceptar ] [ Cancelar Aplicar

GESTION DE SEGURIDAD

ELECTRONICA
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@ GESTION DE SEGURIDAD
ELECTRONICA

6. Se abre una ventana como la que se visualiza en la imagen

-~

Certificados

R ]

— =+ R

Propésito planteado: [{Todus:»

)

Personal | Ofras personas | Entidades de certificadon intermedias | Entidades de certificad * I &

Emitido para Emitido por
[|MARIANA ESPERA... GSE SUBDD1_CO

Fecha de... Mombre descriptivo
11/12/2018  <ninguno

Importar... Exportar... Quitar

Propéasitos planteados del certificado

CObtener mas informacidn acerca de certificados

Opciones avanzadas

ver
Cerrar
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@ GESTION DE SEGURIDAD
ELECTRONICA

7. Dar doble click sobre el nombre del suscriptor del certificado

|"

Certificados . l 23
Propésito planteado: [ <Todos= - l
Personal | Otras personas | Entidades de certificacion intermedias | Entidades de certificad * | "

Emitido para Emitido por Fecha de... Mombre desgiptivo
/MARIANA ESPERA... GSE SUB001_CO 11/12/2018  <ninguno

Expartar... Quitar Cpdones avanzadas

Propositos planteados del certificado

=
Obtener mas informadon acerca de certificados —
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@ GESTION DE SEGURIDAD
: ELECTRONICA

8. Se abre una ventana como la que aparece en pantalla. donde nos indica la informacion de
las fechas de emision y caducidad del certificado digital

Certificado | 2

General |Dn.=-_13||v.=_-s I Ruta de certificacidn

ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propasitos:

* Prueba su identidad ante un equipo remoto
* Protege los mensajes de correo electranico
» Permite que se cifren los datos en el disco
#1,3.6.1.41.31136.2.2.3.2.2

*Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: MARIAMA ESPERANZA RODRIGLEZ RISUENO
Emitide por:  GSESUB001_CO

Valido desde 11/ 12/ 2017 hasta 11/ 12/ 2018 '

Tiene una dave privada correspondiente a este certificado.

[ Dedaracion del emisor ]

Obtener mas informacion acerca de certificados
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GESTION DE SE,GURIDAD
ELECTRONICA
Tercer método

1. Ejecutar el aplicativo ePass 2003 Gerencia de Token

J .

Il <& visor de xes
&, Windows Anytime Upgrade
€4 Windows DVD Maker Admin.GSE
Q Windows Media Center
& Windows Update Documentos
W Accesonos
Jo AnyDesk Imagenes
. Attractel :
|, EntesSafe e
. ePass2003 GSE _

! Desinstalar ePass2003 B0

&y ePass2003 Gerencia de Token
L. Inicio

Panel de control

b Java

1. JSignPdf

M Juegos

Ju Kaspersky Small Office Security
L Ksl

4 LogMeln Rescue

4. Mantenimiento

Dispositivos e impresoras
Programas predeterminados

Ayuda y soporte técnico

1 Atas

| Buscar programas y archivos
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2. Se abre una ventana como la que se muestra en la imagen

& Administrador EnterSafe PEI - ePass2003_GSE

@ GESTION DE SEGURIDAD
ELECTRONICA

GESTION DE SEGURIDAD

ELECTRONICA

Gestién de Seguridad Electrénica 5.A.
Entidad de Certificacién Digital Abierta

Bienvenido a la Gerencia EnterSafe PKI. Por favor Inicie Sesion.

@ Lista de Token

%2 MOMBRE DEL SUSCRIPTOR

Ocultar Detalles-> (¥

’ Iniciar sesion(L} ]

| Importar(R) |

| Exportar(E) |

| Eliminar(D) |

Campo

Mombre de Token
Fabricante

Modelo

Mumero de Serie
Memaria Total
Memaria Libre
Longitud Max de PIN
Longitud Min de PIN

Warmimm An Uardumes

Valor

MOMBRE DEL SUSCRIFTOR
EnterSafe

ePass2003

7P

261120

31744

255

]

1 n

s

[ Cambiar PIN de Usuario(P) ]

[Cambiar Mombre de Token(T)]

| Ver Certificado(V) |

[ Salir(x) |

Manual de Usuario: Adquirir certificados revision tecnomecénica digital
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| a5 Administrador EnterSafe PEI - ePass2003_GSE

GESTION DE SEGURIDAD
ELECTRONICA

3. Dar clic en “Iniciar Sesion (L)” donde se solicita el pin del dispositivo token

Bianvenido a ka G4

GESTION DE SEGURIDAD
ELECTRONICA

Entidad de Certificacion Digital Abierta

‘ Gestion de Seguridad Electrénica S.A.

" -
Administrador EnterSafe PKI - ePass2003_GSE 2

Inicio de Sesion a NOMBRE DEL SUSCR....

Il [S& Lstz de Tokd
i 53 NOMBRE [ Mas funciones disponibles apos completar Inicion de Sesion.
FIM da
7] Habilitar teciado de pantzlla
o
4 |
Dcultar Detales = ™
Campo Walor
Mombre de Token MNOMBRE DEL SUSCRIPTOR
Fabricantea Entarsafe
Modelo ePass2003
Numero de Sene Te
Memora Total 261120
Memoria Libre 31744
Longitud Max de PIN 255
Longitud Min de PIN a8
Al mrrimes rllon Li=sedisraes 1_n

Importar(R)

Exportar{E)

Elrmnar(D)

[ Cambar PIN de UsuariolP ) ]

[Carnb'al Mombre de Token[T)]

Ver Certificado(V)

Salir(x)

Manual de Usuario: Adquirir certificados revision tecnomecénica digital

14



4. Digitar el pin del dispositivo y dar clic en “OK"

Sl TS A e

GESTION DE SEGURIDAD
ELECTRONICA

el M Biicioblea

a5 Administrador EnterSafe PKI - ePass2003_GSE

= | | 2

|-

GESTION DE SEGURIDAD

ELECTRONICA

Gestion de Seguridad Electrénica 5.A.
Entidad de Certificacion Digital Abierta

Bianvenido a 2 Ga

i Lstz de Toks
... %3 NOMBRE

-
Administrador EnterSafe PKI - ePass2003_GSE

Inicio de Sesion a NOMBRE DEL SUSCR....

Mas funciones disponibles apos completar Inicion de Sesion.

-

X3

PIN de LI LTS

] Habilitar teciado de pantalla

C I

l Cancelr ]

Campo

Nombre de Token
Fabncanta

Modelo

Humearo de Sane
Memora Total
Mamoria Libre
Longitud Max de PIN
Longitud Min de PIN

Warrwmm da Lisedismes

Beuftar Detaless W

Valor

NOMBRE DEL SUSCRIPTOR
EnterSafe

ePass2002

7p

261120

31744

255

a

10

m

co/Medell%c3%adn, Antioquia, Colombia/we- city Tiso= CO8tel

=eG5RID Znxb...

Inicar sesion(L)

Importar(R)

Exportar(E)

Elminar(D) ‘

[ Camb@r PIN de UsuaniofP) ]

[‘C&ﬂ‘lhial Nombre de Tnken[T}J

Ver Certificado(V) l

i’
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5. Se desplegara la informacidon que se muestra en la
suscriptor de la firma

& Administrador EnterSafe PKI - ePass2003_GSE

@ GESTION DE SEGURIDAD
ELECTRONICA

imagen, dar doble clic en el nombre del

GESTION DE SEGURIDAD

ELECTRONICA

Bienvenido a la Gerencia EnterSafe PKI.

Gestién de Seguridad Electrénica S.A.
Entidad de Certificacion Digital Abierta

ajt Lista de Token
Ela NOMBRE DEL SUSCRIPTOR
EICI 5866C407-9B434E35-B46C-20BDDDDF2FEY
=-E3 Igermmbio de llaves(Encriptacion/Decriptacion, etc)

. ﬁ LLave Publica
5k LLave Privada

MARIAMA ESPERANZA RODRIGUEZ RISUEMO's GSE SUBOO1. IC

| »

Ocultar Detalles-> (¥

’ Finalizar sesion(L) ]

[ Importar(R) |

Exportar(E)

[ Eliminar(D} ]

Campo Valor

Mombre de Token MOMBRE DEL SUSCRIPTOR
Fabricante EnterSafe

Modelo ePass2003

Mumero de Serie 7P

Memoria Total 261120

Memoria Libre 31744

Longitud Max de PIN 255
Longitud Min de PIN a8

Warminm An U=rdiamres 1n

s

m

’ Cambiar PIN de Usuario(P) ]

[{meiar MNombre de Tok.en(T‘,l]

Ver Certificado{V)

Salir(x}
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@ GESTION DE SEGURIDAD
: ELECTRONICA

6. Se abre una ventana como la que aparece en pantalla, donde muestra la informacién de las
fechas de emision y caducidad del certificado digital

[ |

Certificado

General | Detalles I Ruta de certificacién

ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propositos:

* Prueba su identidad ante un equipo remoto
* Protege los mensajes de correo electrdnico
» Permite que se cfren los datos en el disco
¢ 1.3.6,1.4.1.31136.2.2.3.2.2

* Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: MARIANA ESPERANZA RODRIGUEZ RISUEND
Emitido por: G5E SUBO01_CO

valido desde 11/ 12/ 2017 hasta 11/ 12/ 2013 '

Tiene una dave privada correspondiente a este certificado.

Dedaracion del emisar ]

Obtener mas informacion acerca de certificados
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