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Requerimientos

e Windows 10, Windows 8 (x64) y Windows 7 (x64), actualizaciones al dia.

e Microsoft Visual C++ (x64) 2015-2019 — 14.26.28720 o superior.

e Microsoft Visual C++ (x86) 2015-2019 — 14.26.28720 o superior.

e La hora del equipo donde se encuentra instalado Firmaya Driver debe estar sincronizada con
la hora del dispositivo movil en donde se configura la cuenta OTP (Doble factor de
autenticacion).
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1. Descarga.

El aplicativo se puede descargar desde la siguiente direccion:

https://certs2.gse.com.co/FirmayaDriver 1 2 6 5 14.zip

. Dirigirse al navegador de su preferencia.

1. Pegar Link.

| C @  httpsy//certs2.gse.com.co/FirmayaDriver_1_2_6_5_14.zip

ol o
i plicacionel”

Q  https;//certs2.gse.com.co/FirmayaDriver_1_2_6_5_14.zip - Busqueda de Google

Google

)
Abrir '
Abrir siempre archivos de este tipo — 3. Ir a la carpeta
e de descarga.
Maostrar en carpeta e
Fameals +
S # Personalizar Chro
\dir acces..

Ex FirmayaDriver_1_2_...zip]

Mostrar to

2. Clic aqui.
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2. Instalacion.

2.1. Extraer archivos.

* I = | Extraer Descargas - ] o
Inicia Compartir Vista Herramientas de carpeta comprimida 9
<« v 4 dF s Esteequipo » Descargas » v D O Buscar en Descargas
Nembre Fecha de m;’(hficacién Tipe Tamafic
3 Acceso rapido
[ Escritoria ~ Hoy (1)
* Fmemres o] FirmayaDriver_1_2 6 5 14 Abrir o
=] Documentos « {il, Firmaya Driver >
= Imagenes 1 ¥ Abrir con WinRAR
J’s Musica 1 m Extraer ficheros... 2 C|IC en eXtraer en
m Videos J - F== . .
m Extraer en "FirmayaDriver_1_2_6_5_14\" 4= = d FII"mayaDI’IVEI’
@ Onelrive
it with Notepad++
3 Este equipo Ea Analizar con Microsoft Defender...
H 1# Compartir
o Red 1. Clic derecho "
Abrir con >
Dar acceso a >

Restaurar versiones anteriores

Enviar a >

Cortar

Copiar

Crear acceso directo
Eliminar

1elemento 1 elemento seleccionado 17.8 MB Camnbiar nombre =

. En la carpeta descomprimida se encuentran los siguientes archivos.

» Esteequipo » Descargas » FirmayaDriver_1_2 6.5 14 » FirmayaDriver_1_2_6_5_14_20210819 v | 0
Mombre Fecha de modificacién Tipe Tamario
1o
ﬁ_%l FirrnayaDriver_xfd 24/08/2021 1:02 p. m. Paquete de Windo... 11.643 KB
ﬁ_."?'rl FirmayaDriver_x26 24/08/2021 1:02 p. m. Paquete de Windo... 7.509 KB
ne

2 — » Sitiene un antivirus se recomienda desactivarlo durante la instalacion, Ejecute el
archivo FirmayaDriver_x64 o FirmayaDriver_x86 segun el sistema operativo.
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Solo en caso de que se muestren las siguientes imagenes debe realizar estos pasos.

Windows protegio su PC

Micr

Ejecutar de todas formas No ejecutar

ﬁ Firmnaya Driver

1 - X ) ‘E Firmaya Driver

Este es el Asistente para instalacion de Firmaya N —
Driver 1y

- ped

Seleccionar carpeta de instalacion A

I |

I Elinstalador le guiara a través de los pasos necesarios para instalar Firmaya Diiver en el equipo

1 - Elinstaladar ingtalara Firmaya Driver en la siguiente carpeta,

Para instalarlo en esta carpeta haga clic en "Siguients'. Para instalarlo en una carpeta distinta haga
clic en "Examinar"

Larpeta

C:AProgram Files\GSE"Firmaya Driver E zaminar

Espacio en disco..

Advertencia: este programa estd protegido por las lepes de derechos de autar v otras tratados
intemacionales. La reproduccidn o distibucidn ilicitas de este programa, o de cualquier parte del

mismo, estd penada por la ley con severas sanciones civiles y penales, u serd obieto de todas las

Instalar Firmaya Driver s6lo para este usuario o para todos los usuarios de este equipo:
acciones judiciales que corespondan.

(0 Para todos los usuarios

(®) Sdlo para este usuario

< Alrds Cancelar

< trés

Cancelar
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'3 ﬁ Firmaya Driver —

Confirmar instalacién

|
1_»
Elinstalador estd listo para instalar Firmaya Driver en el equipo.
Haga clic en "Siguiente” para iniciar la instalacidn.
< Atrds Siguiente > Cancelar
5
1 1 Firmaya Driver - X
I ) ) :
— ¥ Instalando Firmaya Driver A

Inzstalando Firmaya Driver.

Espere..

< Alras Siguiente »

GESTION DE SEGURIDAD

ELECTRONICA

GSE - Firmaya Driver

Editor comprobado: Gestion de Seguridad Electronica SA
Qrigen del archivo: Descargado de Internet

Mostrar mas detalles

Para continuar, escribe un nombre de usuario administrador y la
contrasefia.

DESKTOP-ABUJSFA\test I

Digitar la clave del
administrador

ﬁ Firmaya Driver —

1 - .
= ¥ Instalacién completada (]

Firmaya Driver e ha instalado corectamente,

Haga clic en "Cermar'' para salir.

Utilice “Windows Update para comprobar cualquier actualizacidn importante de \MNET Framewark.

< ftras Cancelar
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Papelerade
reciclaje

Fin de la instalacion

Firmaya
Driver

5:49 p. m.
22/09/2020

o
I
®
-
A]
o

A & £ Q) ESP
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3. Inicio.
3.1 Tener en cuenta antes de empezar.

."Tener conexion a internet.
."Si tiene firewall o proxy, asegurarse que las reglas permitan los siguientes dominios:

https://app.firmacentral.com

https://certstest.pkipaynet.com.co

https://app01.firmacentral.com

." La FECHA y HORA de su computador y smartphone deben ser la misma.

= O 5 B = ma € SR =EDNC Bt = 8

6:21PM A

C}C; ELECTRONICA ‘:)) Vinkel

Hola,

Le informamos que su Certificado Digital Persona Natural centralizado

.., Usuario y contrasefia, estos los puede fue emitido exitosamente.
encontrar en el correo enviado por parte de Para usar el Certificado Digital se requieren las siguientes credenciales:
GSE a su correo personal. Usuario:
Contraseiia:

Haz click en el siguiente botén para realizar la activacion de su
Certificado de firma digital (Centralizado)

ACTIVAR CERTIFICADO

Si el enlace no funciona, copla esta direccion en tu navegador

htip:/ocalhost 50147/Pages/Confemissue aspx?celd=1585

Como adjunto a este mensaje encontrara un tutorial de firmado de un
documento en formato PDF.
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3.2. Ejecutar Firmaya Driver.

.—> Buscar el icono en el escritorio y dar doble clic en el icono de Firmaya Driver.

T

Firmaya
Crriver

.’Ingrese la informacion solicitada y de clic en Siguiente.

74 Firmaya Driver - GSE - X

Nombre de Usuario y

Contraseiia, los puede
encontrar en el correo
enviado por parte de GSE

7 I‘i ; Firmaya

 driver

En “"Ambiente” debe seleccionar
Produccion si su certificado es de
produccion o Pruebas si cuenta
con un certificado de pruebas

Ambiente @ Produccién O Pruebas

Google 7
oTP () Email
Authenticator <

Seleccione una de las opciones de OTP
(Doble factor de autenticacion),

recuerde que este es un PIN Unico el
cual cambia cada 30 segundos.

Clic para “Iniciar”
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-" Si selecciona OTP Google Authenticator, debe tener instalado un aplicativo para generar
el pin OTP.

Nota: Se sugiere buscar en la tienda de aplicaciones
de su Smartphone, la palabra OTP y seleccionar la
aplicacion Autenticador de Google. (Playstore en

Android, AppStore eri6S) — —— — — — - > Z
[ ]
I
|
|
330 B A
-
“ TP Q. o
Mas do 4.0 & is do 4.5 % Muavos m
Configura tu primera cuenta
Autenticador de Gaoghe
N o Escanea &l oodigo 0 o ingresa la clave de
G soogee LLL = Herramienas cenliguacitn (i Googht o un Berdch e
. 1% BEME 50 Me v : -
terceros) en los 2 ustes de lp avtedicaodn de das
facicres. Si tieneg problemas, vaita goosZey
Ir/'-'_-"- ' andOTP - Android OTP Asthenticator
L | nkob Mixdorf + Herrameentas
- Ew 34MBE @ 50K+ (8] Escanearun codigo QR

FreeDTP Authenticator

“ Rod Hat = Hesramientas =1 Ingresar clave 02 conflg
1.9 428 KF I+ 1 84+

.'P i3, Firmaya Driver - GSE _ «

=
L Escanear con Autenticador
¢ Escanear QR I de Google o el App para OTP
Escanea con tu celular el cédigo QR ! InStaladO
con la aplicacion Google |
Authenticator para Android o i0S 1
I
I
|
_ I
En caso de no tener una
GI3DGMBRGYYTANJS <+~ - - _| Cam_ara puede dlgltar en
I—I . Autenticador de Google o el

App para OTP instalado este
cddigo
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1. “OTP”, Es un PIN Unico el cual

72, Firmaya Driver - GSE - F - cambia cada 30 SegundOS
I AN}
! |
! I
! |
C |
! |
! I
) | '
. 1 s .
J” !Flrmaya B oo vucdn
e fri. A Google Authenticator
|
o |
Ingresa el codigo OTP generodo \ T T Cm——
desde la App de tu movil | 9 g 9 ’ P
| 464 614
|
Google (hikingfan@gmail.com)
436 232 a

3. Clic en “Iniciar”

2. Indica cuanto tiempo van |l Informacion en la seccion:
“Cambio Contrasena”

a permanecer activos los
servicios de firmado

Al momento en que finaliza el tiempo, se muestra la siguiente notificacion:

#. Firmaya Driver (GSE)

Tiempo de sesion expirado.

By om 71 0 B ESP
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#. Firmaya Driver (GSE)

N la ba

Al minimizar la ventana

Firmaya Driver Continua
Activo en la barra de
notificaciones

B B 116
B 4w 70 ) B ESP =]

30/7/2020

(,,2, Firmaya Driver - GSE

Y, i’i ! Firmaya

driver

t
Informacion del usuario

I

I

Usuario Firmante: 546464 A !

NOMBRE COMPLETO DEL FIRMANTE 4 !
Tipo de certificado = -1

NOMBREDE LA EMPRESA

Seleccionar otro certificado (Se deben
tener asociados los certificados para

+ Cambiar certificado

que se listen al momento de
seleccionar esta opcion)
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. Si selecciona OTP Email, se mostrara un mensaje indicando el correo del usuario al cual se
le enviara un email con el codigo OTP, el email sera enviado a la cuenta de correo que se encuentra
en el certificado. Generalmente es la misma cuenta a la cual se le enviaron las credenciales de
ingreso.

72, Firmaya Driver - GSE - *

>

7 l’i ! Firmaya

driver

Ingresa el cédigo OTP enviado al
email |

srecerrsga@grupodigital.co < RN Para ver el email completo,
' pasa el cursor sobre el texto
| azul.

60

Cambiar contraseiia

Debe ingresar al correo
resaltado en color azul y en la
bandeja de entrada debe
buscar el email con el cddigo
OTP enviado.

Firmaya Driver OTP - Externo ©  Recibidos x

notificaciones@firmaya.co 11:16 (hac
parami «

’fd Firm aya Powered by @

____________ Ejemplo del cédigo OTP

. P = enviado por EMAIL. Proceda a
IAqI'" estal copiar el codigo y pegarlo en

el campo OTP de Firmaya
Driver.

Nombre del suscriptor el siguiente es el codigo OTP para activar

los servicioggle Eirmaya Drivar,

914690
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4. Adobe Acrobat Reader

GESTION DE SEGURIDAD

ELECTRONICA

Firmaya Driver permite realizar el firmado y verificacion PADES desde el programa Adobe Reader.

4.1. Firmar

. Firmaya Driver debe tener los servicios de firmado activo.

& Fimaya Drives - GSE X

e D

g

Firmaya
Uikt) "2

| Seleccionar el certificado
l . que se va a utilizar

]
}’/i’l‘l

Usuario Firmante: 546464 —

NOMBRE COMPLETO DEL FIRMANTE Al

Tipo de certificado t/
NOMBREDE LA EMPRESA

= Combiar certificado

Gse

. Abra el archivo en formato PDF con el programa Adobe Reader que se requiere firmar.

Archivo Edicion  Ver Firmar Ventana Ayuda

0]

Inicio Herramientas Documento prueba... %

% ® 8 Q

=3
+

B 7 &D &
En la parte derecha de la
pantalla expandir las
opciones de Adobe Reader

Documento prueba 4

Iniciar sesién

3

A

§9)

C

B C B
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. Seleccione la opcién CERTIFICADOS.

Archive Edicién  Ver Firmar Ventana Ayuda

Inicio Herramientas Documento prueba... Pruebe Acrobat Pro DC @ A Iniciar sesion

Q Edsqueda de herramientas

74 5= @e Zo @D ™

Comentar Rellenar y firmar Editar PDF Exportar archivo PDF Crear archivo PDF Combinar archivos Compartir

o 7] o 7] an g an o] an

al G I 2 P 9, &

Sello Medir Certificados Organizar paginas Censurar Proteger Preparar formulario

Ean (i [ R fose ] foon foeon] | foon

[
D) £ &l 25
= =; § =
. - Produccion de ) Crear una ) . 3
Comprimir PDF Digitalizar y OCR Estandares de PDF Comparar archivos Asistente de acciones

impresién herramienta person...

. En la parte superior de la pantalla, seleccionar Firmar Digitalmente. Se visualiza un pop-up
con las instrucciones del firmado, proceder a presionar el botén aceptar.

w o8 Q A MOe BT BIAD G B &
I Certificados E}@F\rmardig\ta\meme I}BMarca de hora Validar todas las firmas

[ ]
o=
B
Acrobat Reader
Haga clic y arrastre con el raton para dibujar el area en la que desea que aparezca la H
Documento prUEba 4 firma. Una vez que haya terminado de arrastrar el area deseada, accederd al ¥
siguiente paso del proceso de firma,
i
[INo valver a mostrar este mensaje =
Aceptar "\
4 = X -

S B

16

Manual de Usuario: Instalacion Firmaya Driver — Adobe Reader



@ GESTION DE SEGURIDAD
ELECTRONICA

Seleccionar el certificado con el cual se va a firmar el documento, presionar el botdn
continuar, revisar la informacion del certificado y presionar el botdn firmar

Firmar con un ID digital X

Seleccione el ID digital que desee utilizar para la firma:

o @] N, (D digitales de Windows)  Ver detalles
[  Emitido por: @M Test SUBCA 01, Caduca: 2021.10.05

Clic aqui para

continuar

Clic para

< firmar el

documento
@ ( Configurar 1D digital nuevo ) ( Cancelar)

Firmar como "GN X

Aspecto  Texto normal v

Firmado digitalmente
por SENINIIINEN
T
Fecha: 2021.02.18
11:17:34 -05'00"

[ Bloguear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.

. Seleccionar la ubicacién donde se requiere guardar el documento firmado.
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GQuardar como

&« “ 4| = AUDL.. » Manuales de la aplicacign v | D 2 Buscar en Manuales de la ap...

Organizar = Mueva carpeta SR

- Mombre Fecha de modificacian Tipe

[ Este equipo

* Descargas Manual Firmaya Driver - Didactico.pdf 1/02/2021 4:31 p. m., Adobe Acrobat

Documentos
[ Escritoric
[E] Imagenes
J'l Musica

P Objetos 3D

i Videos

am Windows-550 (C

*

e Red IR Clic para guardar .
, el documento
Mombre: | Documento firmade FM.pdf v
Tipo: | Archivos Adobe PDF (*.pdf) : -
4
# Ocultar carpetas Guardar | | Cancelar

. Esperar unos segundos y podra visualizar el documento firmado, Adobe Reader identifica

que cuenta con una firma digital.

Archivo  Edicion  Ver Firmar Ventana Ayuda

Inicio Herramientas Documento firmad... ¥

B s & B8 Q @O 0 MM =R T B2 4Aaw

é@ Firmado y todas las firmas son validas.

G
@

&

Documento prueba 4

) N |

T 08 a

JUAN Firmado
digitalmente por

JUAN (i
A
Fecha: 2021.02.18
11:34:07 -05'00'

@ A Iniciar :
é b
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Para ver la informacion detallada del certificado, ingresar al botdn panel de firma y se
encontrara la siguiente informacion.

Archivo Edicion  Ver Firmar Ventana Ayuda

Inicio Herramientas Documento firmad... X @ Iniciar se:

w e 8 Q A [ @ (2) | Visor de certificados

i Este cuadro de didl le it los detalles del certificado y toda su cadena de emisién. Los detalles ndet
L‘e Firmado y todas las firmas son vélidas. . I::Mm;: ;EIH':'_I:?" [EuriEeE G ¥ su cadena de emisién. Los corresponden

Lk

Firmas b4 [ Mostrar todas las rutas de certificacién encontradas

Test ROOT <ca-test@paynet.|  Resumen Detalles Revocacion Confianza Normativas Aviso legal

[=] - Validar todas et Test SUBCA 01 <ca-test®
@ JUAN, 5 D
iy Rev. 1 irmado por JuAN I < EE—:iqiLc —
é:- La firma es valida: Emitido por:  Paynet Test SUBCA 01 A
Origen de los elementos de confianza obtenidos de almacén de certificados de confianza de PRI
No ha habido modificaciones en: documento desde que se firmd Vilido desde:  2020/10/05 11:36:00 -05'00'
Firmado por &l usuario actual Vslido hasta:  2021/10/05 11:36:00 -05'00'

La hera de la firma procede del reloj del equipe del firmante.  — -
Uso deseado:  |Firma digital, Sin recharar, Codificar claves, Codificar documento,
La firma estd activada para LTV \Autenticacion de cliente, Proteccion de correo electronico
~ Detalles de la firma
Detalles de certificado...
Ultima comprobacion: 2021.02.18 11:37:52 -05'00°

Campo: Signature2 en la pagina 1

Haga clic para ver esta version

Exportar...

< b

@ La ruta del certificado seleccionade es valida.

4.2 Mensajes de error

Verifique que los servicios de firmado se encuentren activos.

Es necesario configurar el ID digital >

Es necesaric indicar una identidad de firma digital en este campo de
firma,

;Desea configurar uno ahora?

Ayuda Configurar el ID digital | | Cancelar
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