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Requerimientos

e Windows 10, Windows 8 (x64) y Windows 7 (x64), actualizaciones al dia.
e Microsoft Visual C++ (x64) 2015-2019 — 14.26.28720 o superior.
e Microsoft Visual C++ (x86) 2015-2019 — 14.26.28720 o superior.

e La hora del equipo donde se encuentra instalado Firmaya Driver debe estar sincronizada
con la hora del dispositivo movil en donde se configura la cuenta OTP (Doble factor de
autenticacion).

Manual de Usuario: Instalacion Firmaya Driver - Instalacion eLogic Monitor — Proceso de firmado 3



OO sz
1. DESCARGA.

El aplicativo se puede descargar desde la siguiente direccion:

https://certs2.gse.com.co/FirmayaDriver 1 2 6 5 14.zip

Dirigirse al navegador de su preferencia.

1. Pegar Link.

C @  nhttpsy//certs2.gse.com.co/FirmayaDriver_1_2 6 5 14.zip
eI @  https://certs2.gse.com.co/FirmayaDriver_1_2 6_5_14.zip

Q  https;//certs2.gse.com.co/FirmayaDriver_1_2_6_5_14.zip - Busqueda de Google

Google

Abrir

3. Ir a la carpeta

Abrir siempre archivos de este tipo
de descaraa.

Maostrar en carpeta

P lar +

tu

# Personalizar Chro

\dir acces..
m Ffma}'aDl'v'EF_|_E_ ..-Zip 4---I Mostrar to
1
1

B8 2. Clic aqui.
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G emmaines
2. INSTALACION.

2.1. Extraer archivos.

* I = | Extraer Descargas - ] o
Inicia Compartir Vista Herramientas de carpeta comprimida 0
<« v 4 dF s Esteequipo » Descargas » v D O Buscar en Descargas
Nembre Fecha de m;’thficacién Tipe Tamafic
3 Acceso rapido
[ Escritorio ~ Hoy (1)
* T o] FirmayaDriver_1_2_6_5_14 Abrir (B
|Z] Documentos ‘ rA‘, Firmaya Driver >
=) Imédgenes : B8 Abrir con WinRAR
J’s Musica 1 m Extraer ficheros... -
B v i - - 2. Clic en extraer en
ideos 1 —— . .
m Extraer en "FirmayaDriver_1_2_6_5_14\" I = FlrmayaDerer
@ Onelrive

[ Edit with Notepads+

[ Este equipe Ea Analizar con Microsoft Defender...

. 2 Compartir
& Red 1. Clic derecho . ;b,i,pc; >
Dar acceso a >

Restaurar versiones anteriores

Enviar a >

Cortar
Copiar

Crear acceso directo
Eliminar
1elemento 1 elemento seleccionado 17.8 MB Camnbiar nombre =

En la carpeta descomprimida se encuentran los siguientes archivos.

» Esteequipo » Descargas » FirmayaDriver_1_2 6.5 14 » FirmayaDriver_1_2_6_5_14_20210819 v | 0
Mombre B Fecha de medificacién Tipo Tamafio
o ﬁ'_:j}l FirrnayaDriver_xfd 24/08/2021 1:02 p. m. Paquete de Windo... 11.643 KB
ﬁ_."?'rl FirmayaDriver_x26 24/08/2021 1:02 p. m. Paquete de Windo... 7.509 KB
ns

.-, Sitiene un antivirus se recomientda desactivarlo durante la instalacion, Ejecute el
2 archivo FirmayaDriver_x64 o FirmayaDriver_x86 segun el sistema operativo.
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Solo en caso que se muestren las sigientes imagenes debe realizar estos pasos.

Windows protegio su PC

Windows protegio su PC

Ejecutar de todas formas No ejecutar

5 Firmaya Driver - X

2 % Firmaya Driver — X

Este es el Asistente para instalacion de Firmaya Seleccionar carpeta de instalacion

Driver

Elinstalador le guiara a través de los pasos necesarios para instalar Firmaya Diiver en el equipo

- Elinstaladar ingtalara Firmaya Driver en la siguiente carpeta,

Para instalarlo en esta carpeta haga clic en "Siguients'. Para instalarlo en una carpeta distinta haga
clic en "Examinar"

Larpeta
C:\Program Files\GSE"Firmaya Driver\,

Examinar

Espacio en disco..

Advertencla. &ste programa esta pmt_agldo por I_qs _Ieyas de derechos de autar p otms_tratados e T T e S T § T e e E R e BT
intemacionales. La reproduccidn o distibucidn ilicitas de este programa, o de cualquier parte del

mismo, estd penada por la ley con severas sanciones civiles y penales, u serd obieto de todas las
acciones judiciales que comespondan. () Para todos los usuarios

(®) 56lo para este usuario

< Alrds Siguiente > Cancelar < bitds Cancelar
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3 ﬁ Firmaya Driver —

Confirmar instalacion

GSE - Firmaya Driver

Haga clic en "Siguiente” para iniciar la instalacidn. Editor comprobado: Gestion de Seguridad Electronica SA

-

Elinstalador estd listo para instalar Firmaya Driver en el equipo.

Origen del archivo: Descargado de Internet

Mostrar mas detalles

Para continuar, escribe un nombre de usuario administrador y la
contrasefia.

test
s

| kontraseﬁa |

DESKTOP-ABUJSFA\test

< Afras ‘ | Siguiente > I Cancelar

Digitar la clave del
administrador

5

——

;E Firmaya Driver — e # Firmaya Driver — Y

==» Instalando Firmaya Driver o ==> Instalacion completada =l

Instalando Firmaya Driver. Firmaya Driver e ha instalado comectamente.

Haga clic en "Cermar'' para salir.

Eszpere...

Utilice \windows Update para comprobar cualguier actualizacidn importante de \MET Framewark.

£ Alras Siguisnte > < Alras Cancelar
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Papelerade
reciclaje

Fin de la instalacion

Firmaya
Driver

I 13
[ ]
b
I

- 5:49 p. m.
e = ma € ARG P
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3.INICIO.
3.1 Tener en cuenta antes de empezar.

*Tener conexion a internet.
* Si tiene firewall o proxy, asegurarse que las reglas permitan los siguientes dominios:

https://app.firmacentral.com

https://certstest.pkipaynet.com.co

https://app01.firmacentral.com

> La FECHA y HORA de su computador y smartphone deben ser la misma.

" Lo B ® = M € ~wmeg) el 2R | B

6:21PM A

GC} ELECTRONICA (‘)’ Vinkel

Hola,

Le informamos que su Certificado Digital Persona Natural centralizado

’ Usuario Yy Contraseﬁa, estos |os puede fue emitido exitosamente.
encontrar en el correo enviado por parte Para usar el Certificado Digital se requieren las siguientes credenciales:
de GSE a su correo personal. Usuario:
Contraseiia:

Haz click en el siguiente botén para realizar la activacion de su
Certificado de firma digital (Centralizado)

ACTIVAR CERTIFICADO

Si el enlace no funciona, copla esta direccion en tu navegador

hittp:/ocalhost 5014 7/Pages/Confirmissue aspx?ceid=1585

Como adjunto a este mensaje encontrara un tutorial de firmado de un
documento en formato PDF. 'Y
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3.2. Ejecutar Firmaya Driver.

> Buscar el icono en el escritorio y dar doble clic en el icono de Firmaya Driver.

)

Firmaya
Driver

»Ingrese la informacion solicitada y de clic en Siguiente.

R .

72, Firmaya Driver - GSE - X

Nombre de Usuario y

Contraseiia, los puede
encontrar en el correo
enviado por parte de GSE

7 I‘i ; Firmaya

 driver |

En “Ambiente” debe seleccionar
Produccion si su certificado es de
7 produccion o Pruebas si cuenta
Ot Lo con un certificado de pruebas

Ambiente @ Produccién

Google s
(:) () Email
Authenticator

Seleccione una de las opciones de OTP
(Doble factor de autenticacién),
recuerde que este es un PIN Unico el
cual cambia cada 30 segundos.

1
e e —————— Clic para “Iniciar”
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p‘* Si selecciona OTP Google Authenticator, debe tener instalado un aplicativo para generar
el pin OTP.

Nota: Se sugiere buscar en la tienda de aplicaciones
de su Smartphone, la palabra OTP y seleccionar la
aplicacion Autenticador de Google. (Playstore en

Android, AppStore en I0S) ——— > _Z\,

- / ’
i
]
]
v

330 B R - —

&  OTP al] d &

Mas de 4.0 Mas de 4.5 + Nuevos @

Configura tu primera cuenta

Sutenticador de Google

e X Escanss &l cadigd QR ¢ ingress la clave de
o - Harral Lo
Google LLC e configuracion {de Google o un servicio de
4% BEME 350 M+

terceros) en los ajustes de la autenticacicon de dos

facteres. Sitienes peoblemas, visita g.co02sy
7, andOTP - Android OTP Authenticator

Jakob Wixdorf < Harrarmienias

AR 45% I4ME Z SDKs I i Escanear un cédige QR I

FreeOTP Authenticatar

=l ! o -
“ Rad Hat + Hemamiantas e ngresar clave de config

0w 470KB [ 1M+

» i), Firmaya Driver - GSE _ x

[E

Escanear con Autenticador
< Escanear QR

de Google o el App para OTP
instalado

Escanea con tu celular el cddigo QR
con la aplicacién Google
Authenticator para Android o i0S

En caso de no tener una

I GI3DGMBRGYYTANJS I <+~=-- Camara puede d|g|tar en
L Autenticador de Google o
- el App para OTP instalado este

cédigo
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B

1. “"OTP"”, Es un PIN Unico el cual
i, Firmaya Driver - GSE - cambia cada 30 segundos

>

7 i‘i ! Firmaya

Lanver) Google Authenticator

Ingresa el cédigo OTP generado

desde la App de tu movil Google (surfingfan@gmail.com)

464 614 .

Google (hikingfan@gmail.com)
436 232 B

3. Clic en “Iniciar”

Cambiar contrasefia

P~
2\_‘; C:l"k_,:}

———————p

1

i
2. Indica cuanto tiempo van B ettt Informacion en la seccion:
“Cambio Contraseina”

a permanecer activos los
servicios de firmado

Al momento en que finaliza el tiempo, se muestra la siguiente notificacion:

#. Firmaya Driver (GSE)
Tiempo de sesion expirado.

B oom 1)) B ESP
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&, Firmaya Driver (GSE)

Al minimizar la ventana

Firmaya Driver Continua
Activo en la barra de
notificaciones

i, Firmaya Driver - GSE - X

Y, i’i : Firmaya

Informacion del usuario

Usuario Firmante: 546464
NOMBRE COMPLETO DEL FIRMANTE
Tipo de certificado
NOMBREDE LA EMPRESA

o ; ' . .
== Sombion cfrtficrdo Seleccionar otro certificado (Se deben

tener asociados los certificados para
que se listen al momento de
seleccionar esta opcion)
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Si selecciona OTP Email, se mostrara un mensaje indicando el correo del usuario al cual se
le enviara un email con el codigo OTP, el email sera enviado a la cuenta de correo que se encuentra
en el certificado. Generalmente es la misma cuenta a la cual se le enviaron las credenciales de
ingreso.

rj.‘\. Firmaya Driver - G5E — b4

Mll:"'m Para ver el email completo,
pasa el cursor sobre el texto
azul.

Ingresa el cédigo OTP enviado al
email

FEEkEik*r*go@grupodigital.co

(e Debe ingresar al correo

K\ resaltado en color azul y en la
[ nicar bandeja de entrada debe
buscar el email con el cddigo
Cambiar contrasefia OTP enviado.

60

m

Wl

Firmaya Driver OTP - Externo ' Recibidos x
notificaciones@firmaya.co 11:16 (hac
parami -

’;d Fil’l‘l‘l aya Powered by @

Ejemplo del codigo OTP
£ - nvi r EMAIL. Pr
1Aqui esta! STMEED 9 2 ST
! copiar el codigo y pegarlo en
Nombre del suscriptor el campo OTP de Firmaya

los servicios de Firmaya Driver: Driver.

914690 *=========

4. INSTALACION ELOGIC MONITOR

Para descargar la aplicacion de escritorio elogic se debe ingresar a la URL,
https://elogic.software-colombia.com/ O se puede buscar en Google “Elogic software
Colombia desktop” Y entrar al resultado de busqueda eLogic Desktop - Software Colombia
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Al entrar la pagina de elogic se debe dar clic en Descargar para mi Plataforma y se
descargara el archivo para instalar.

& elogic-Desktop_wi..exe A Mostrar todo X

Al ejecutar el archivo descargado se abrira la

Ventana para la instalacién, dar clic en
Ejecutar.

Advertencia de seguridad de Abrir archivo

;Desea ejecutar este archivo?

—_—

{ 1 Nombre: F:\Descargas\elogic-Desktop_windows-x64_2_0_6.exe
| B

Editor: SOFTWARE COLOMBIA SERVICIOS INFORMATICOS ...
Tipo: Aplicacion

De: F:\Descargas\elogic-Desktop_windows-x64_2_0_6.exe

Ejecutar Cancelar

Preguntar siempre antes de abrir este archivo

| ﬁ' Aunque los archivos procedentes de Internet pueden ser Gtiles, este

\J tipo de archivo puede llegar a danar el equipo. Solo ejecute software de
- los editores en los que confia. ;Cuél es el riesgo?
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Cargara una barra de proceso, al completarse debe seleccionar el idioma y dar clic en OK.

Asistente de instalacion eLogic D...

elogic-Desktop esta preparando el asistente que le
guiara a lo largo del resto del proceso de instalacion.

Seleccion del idioma

[ox ] [Come

Se abrira el Wizard para la instalacion del programa, se deben Aceptar los términos de
licencia y dar a todo Siguiente.

') Instalador - eLogic-Desktop 2.0.6
Bienvenido al asistente de instalacion de eLogic-Desktop

El asistente de instalacion instalara eLogic-Desktop en su ordenador. El asistente le
] guiara paso a paso por la instalacion.

Haga dic en siguiente para continuar, o cancelar para salir del instalador.
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Aceptar los terminos de licencia o consentimiento de licencia y presione la opcion siguiente.

&% Instalador - eLogic-Desktop 2.0.6 = O X
Consentimiento de licencia
Por favor, lea la siguiente informacidn antes de continuar.

Por favor, lea la siguiente informacidn de licenciamiento antes de continuar. Usted debe aceptar
los términos de ésta antes de continuar con la instalacion.

LEA CUIDADOSAMENTE LOS TERMINOS Y CONDICIONES DEL PRESENTE DOCUMENTO, A
ANTES DE LA UTILIZACION DE ESTE PRODUCTO. ESTE CONTIENE SOFTWARE, CUYO

USO ES OBJETO DE UNA LICENCIA OTORGADA POR SOFTWARE COLOMBIA SERVICIOS
INFORMATICOS S.A.S. (DE AQUI EN ADELANTE DENOMINADA "SOFTWARE COLOMBIA®)

A FAVOR DE USTED, EL USUARIO FINAL ORIGINAL, PARA SU USO EXCLUSIVO COMO SE
INDICA. ST USTED NO ESTA DE ACUERDO CON LOS TERMINOS Y CONDICIONES DE ESTE
CONTRATO, NO UTILICE EL SOFTWARE. EL USO DE CUALQUIER PARTE DEL SOFTWARE
INDICA QUE USTED ACEPTA ESTOS TERMINOS.

CLAUSULA 1. OBJETO. Este acuerdo establece las condiciones de licenciamiento, v
inatalasian ssna dal anesmans sdouicida fda soui on sdalaota d inade ®al - -
(®) ¥o Acepto los términos de licendia.:

(O Yo No acepto los términos de la licencia.

< Atrds Siguiente > Cancelar

Instalador - eLogic-Desktop 2.0.6 = O X

Seleccione el directorio de instalacion
éDonde sera instalado elogic-Desktop?

Seleccione la carpeta donde elogic-Desktop sera instalado y presione siguiente.

C:\Program Files \eLogic-Desktop| Explorar
Espacio necesario en disco: 342 MB
Espadio libre en disco: 61GB

< Atras Siguiente > Cancelar
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Seleccione la carpeta de menu de inicio y presione la opcién siguiente.

Instalador - eLogic-Desktop 2.0.6

Seleccione la carpeta del mend inicio
éDdnde debe el instalador colocar los accesos directos?

Seleccione la carpeta del mend inido donde el instalador creara los accesos directos de la
aplicacion y haga dic en siguiente.

[ Crear una carpeta en el ment de inicio

Logic-Desktop

Accessibility A
Accessories

Administrative Tools

AnyDesk

Aplicacion de escritorio Cisco Webex Meetings
ASUS

aTube Catcher

AutoScan Network

Brather NS-A20 Scanner

[ Crear tedas de método abreviado para todos los usuarios

< Atrés Siguiente > Cancelar

n Seleccione cada cuanto el software busque actualizaciones y presione la opcion siguiente.

£% Instalador - eLogic-Desktop 2.0.6

Comprobar actualizaciones
¢Cada cuanto Elogic Desktop buscara actualizaciones?

Comprobar actualizaciones: Diariamente

Manual de Usuario: Instalacion Firmaya Driver - Instalacion eLogic Monitor — Proceso de firmado
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a Seleccionar las asociaciones de archivos desea que sean creadas y presione la opcion
siguiente.

€ Instalador - eLogic-Desktop 2.0.6

Seleccione asociaciones de archivos
¢Qué asodadones de archivos deberian crearse?

Seleccione las asodiaciones de archivos que desea crear; elimine las asociaciones de archivos
que no desea crear. Haga dlic en Siguiente para continuar.

[~] Formato de firma digital (*.p72)
[~] Formato de firma digital (*.p7s)

[ Formato de archivo dfrado (*.cif)

Seleccione esta opcion si desea ver el icono de Elogic-Desktop en el escritorio de su
computador y presione la opcion siguiente.

&% Instalador - eLogic-Desktop 2.0.6

Seleccione tareas adicionales.
¢Qué tareas adicionales deberan ser realizadas?

Seleccione las tareas adicionales que instalar realizard cuando instale eLogic-Desktop, y haga
dic en siguiente.

[ Crear un icono en el escritorio
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Aparecera la Ventana con la barra del proceso de instalacion.

€3 Instalador - eLogic-Desktop 2.0.6

Instalando
Por favor, espere mientras el instalador instala eLogic-Desktop en su
—

computadora.

Extrayendo archivos.
access-bridge-64.jar
|

Finalmente se complete la instalacion, se debe dar clic en Finalizar para cerrar el asistente
de instalacién del software eLogic-Desktop.

J Instalador - eLogic-Desktop 2.0.6

Completando la instalacion de eLogic-Desktop

El instalador ha finalizado con la instalacion de eLogic-Desktop en su computadora.
| La aplicacion puede ser ejecutada mediante los accesos directos.

{ Presione Finalizar para salir del instalador.
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En el escritorio del equipo queda el icono de la aplicacion.

.. P
3%
Ny
e

llepefee (ks iiery

4.1. Ejecute e inicie sesion en Firmaya Driver
> Buscar el icono en el escritorio y dar doble clic en el icono de Firmaya Driver.

)

Firmaya
Driver

>Ingrese la informacion solicitada y de clic en Siguiente.

[z Firmaya Driver - GSE — X

Nombre de Usuario y

Contraseiia, los puede
encontrar en el correo
enviado por parte de GSE

7 i‘i : Firmaya

 driver |

En “"Ambiente” debe seleccionar
Produccion si su certificado es de
produccion o Pruebas si cuenta
Ores | « con un certificado de pruebas

—
I Ambiente @Produccicn

Google 7
oTP <:) () Email
Authenticator

Seleccione una de las opciones de OTP
(Doble factor de autenticacion),
recuerde que este es un PIN Unico el
cual cambia cada 30 segundos.

Clic para “Iniciar” g
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p‘* Si selecciona OTP Google Authenticator, debe tener instalado un aplicativo para generar
el pin OTP.

Nota: Se sugiere buscar en la tienda de aplicaciones
de su Smartphone, la palabra OTP y seleccionar la
aplicacion Autenticador de Google. (Playstore en

Android, AppStore en I0S) ——— > _Z\,

- / ’
i
]
]
v

330 B R - —

&  OTP al] d &

Mas de 4.0 Mas de 4.5 + Nuevos @

Configura tu primera cuenta

Sutenticador de Google

e X Escanss &l cadigd QR ¢ ingress la clave de
o - Harral Lo
Google LLC e configuracion {de Google o un servicio de
4% BEME 350 M+

terceros) en los ajustes de la autenticacicon de dos

facteres. Sitienes peoblemas, visita g.co02sy
7, andOTP - Android OTP Authenticator

Jakob Wixdorf < Harrarmienias

AR 45% I4ME Z SDKs I i Escanear un cédige QR I

FreeOTP Authenticatar

=l ! o -
“ Rad Hat + Hemamiantas e ngresar clave de config

0w 470KB [ 1M+

» i), Firmaya Driver - GSE _ x

[E

Escanear con Autenticador
< Escanear QR

de Google o el App para OTP
instalado

Escanea con tu celular el cddigo QR
con la aplicacién Google
Authenticator para Android o i0S

En caso de no tener una

I GI3DGMBRGYYTANJS I <+~=-- Camara puede d|g|tar en
L Autenticador de Google o
- el App para OTP instalado este

cédigo
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B

1. “"OTP"”, Es un PIN Unico el cual
i, Firmaya Driver - GSE - cambia cada 30 segundos

>

7 i‘i ! Firmaya

Lanver) Google Authenticator

Ingresa el cédigo OTP generado

desde la App de tu movil Google (surfingfan@gmail.com)

464 614 .

Google (hikingfan@gmail.com)
436 232 B

3. Clic en “Iniciar”

Cambiar contrasefia

P~
2\_‘; C:l"k_,:}

———————p

1

i
2. Indica cuanto tiempo van B ettt Informacion en la seccion:
“Cambio Contraseina”

a permanecer activos los
servicios de firmado

Al momento en que finaliza el tiempo, se muestra la siguiente notificacion:

#. Firmaya Driver (GSE)
Tiempo de sesion expirado.

B oom 1)) B ESP
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@C_ GESTION DE SEGURIDAD
> 4 ELECTRONICA

&, Firmaya Driver (GSE)

Al minimizar la ventana

Firmaya Driver Continua
Activo en la barra de
notificaciones

i, Firmaya Driver - GSE - X

Y, i’i : Firmaya

Informacion del usuario

Usuario Firmante: 546464
NOMBRE COMPLETO DEL FIRMANTE
Tipo de certificado
NOMBREDE LA EMPRESA

o ; ' . .
== Sombion cfrtficrdo Seleccionar otro certificado (Se deben

tener asociados los certificados para
que se listen al momento de
seleccionar esta opcion)

Manual de Usuario: Instalacion Firmaya Driver - Instalacion eLogic Monitor — Proceso de firmado 24



@C_ GESTION DE SEGURIDAD
> 4 ELECTRONICA

Si selecciona OTP Email, se mostrara un mensaje indicando el correo del usuario al cual se
le enviara un email con el cddigo OTP, el email sera enviado a la cuenta de correo que se encuentra
en el certificado. Generalmente es la misma cuenta a la cual se le enviaron las credenciales de
ingreso.

rj.‘\. Firmaya Driver - G5E — b4

&

7, l’i i Firmaya

driver

Ingresa el cédigo OTP enviado al
email

Para ver el email completo,
pasa el cursor sobre el texto
azul.

FEEkEik*r*go@grupodigital.co

Cambiar contrasena DEbe ingresar aI correo
resaltado en color azul y en la

bandeja de entrada debe
buscar el email con el cédigo

OTP enviado.

Firmaya Driver OTP - Externo ' Recibidos x
notificaciones@firmaya.co 11:16 (hac
parami -
’;i‘I | Firmaya Powered by @
Ejemplo del codigo OTP
1 A enviado por EMAIL. Proceda a
jAquiestal! ______________________ el
' copiar el codigo y pegarlo en
Nombre del suscriptor : el siguiente es el codigo OTP para activar el campo OTP de Flrmaya
los servicios de Firmaya Driver: : Driver.
I
I
914690 €-———=---- .

5. Proceso de firmado con elogic.
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@ GESTION DE SEGURIDAD
ELECTRONICA

Dirigirse al escritorio del computador y ejecute la aplicacién eLogic — Escritorio

Una vez ejecutado el software, navegar en las carpetas del equipo para buscar el documento
que se quiere firmar.

= (] X

&5 elogic - Escritorio

(i, eLogic - Escritorio =

¥ Software Colombia C:\Users\USUARIO\Desktop\DOCUMENTOS > Ci
& USUARIO Nombre Modificado Tipo Tamaiio ‘
v [l Desktop @ ADJUNTO DE PRUEBA padf Wed Mar 25 14:52:52C Chrome HTML Doc... 24K8B
DOCUMENTOS <@====1n
<] Documents

& Downloads
» (© Directorios recientes

> EC firmar

:
Busque el documento a
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@ GESTION DE SEGURIDAD
ELECTRONICA

Luego de encontrar el documento que se requiere firmar, presione Clic derecho y el software
nos desplegara las opciones que tenemos, como “Vista previa”, “Firmar”, “Comprimir y firmar”,
“Verificar” entre otras. En este caso, seleccionar la opcion Firmar.

&3 elogic - Escritorio - (m] X

ﬂ‘;l.‘ eLogic - Escritorio =
&

Software Colombia C:\Users\USUARIO\Desktop\DOCUMENTOS >

& USUARIO Nombre Modificado Tipo Tamaiio
v [l Desktop ¢ ADJUNTODE PRUEBA.pdf Miadas-=n514:52:52C... Chrome HTML Doc... 24 KB
DOCUMENTOS B vista previa
%] Documents I Firmar 4_}
& Downloads I Comprimir y firmar 1
» (© Directorios recientes 2 verificar 1
b i Clic Derecho sobre el
> S MipC K estampado cronolégico
[E] Verificar estampa archivo y seleccione la
.7
I citrar opcion FIRMAR
B Decifrar

El software abrird una nueva ventana en la que desplegamos los tipos de firma, seleccionar
la opcién Token y presionar clic en Adicionar.

-
b Pkcs12 , Token &% windows \/ Tokenremoto . eLogic Token

Tipo: | Gemalto ~¥-p #€ Adiconar
1

_ ® Cancelar 4 Firmar Clic aqui
Seleccionar \

TOKEN » |

Se abrira una ventana donde se debera dar clic en Buscar.

. Adicionar nuevo dispositivo criptografico

Libreria PKCS11:

Nombre: E
—_
—_—
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@ ) GESTION DE SEGURIDAD
ELECTRONICA

B Se abrira el explorador de archivos donde se debe buscar la ubicacion del driver de Firmaya
Driver, la ubicaciébn predeterminada es en el disco local C:\Windows\System32\
FirmayaDriver.dil

» Este equipo » Windows-55D (C:) » Windows » System32

e

Nombre Fecha de medificacion Tipo Tamafio
pido 7] fingerprintcredential.dil 13/01/2021 £:42 a. m. Extensién de |3 ap... 119 KB
o |_] Firewall.cpl 18/03/2019 11:45 p. m. Elemento del Pan...
as |_'| FirewallAPl.dIl 13/01/2021 841 a. m. Extensién de la ap...
:ntos |J FirewallControlPanel.dll 13/01/2021 842 3. m. Extensién de la ap...
- |_] FirmayaC5SP.dll 22/10/2020 10:59 a. m. Extensidén de la ap...
reunion |_'| FirmayaDriver.dll 22/10/2020 10:59 a. m. Extension de la ap... 3
L %] FirmayakSP.dll 22/10/2020 10:39 a. m. Extensién de la ap... 4120 KB 1
ilidacion Idi ) ] i o . 1
) [ fixmapi.exe 20/10/2020 9:06 a. m. Aplicacién 21KB :
Fsesion [Z] Flightsettings.dIl 13/01/2021 2:40 a. . Extensién de |a ap.
sdelaaplic [ fiyjp,di 12/03/201911:44 p.m.  Extensién de la ap... Seleccionamos
[=] FItMC exe 18/03/2019 11:44 p. m. Aplicacién el DRIVER o dll
|J FluencyD5.dll 13/01,/2021 8:40 a. m. Extensidn de la ap...
B |_] FM_Speech_PPed.dll 27/02/2019 4:30 a. m. Extensién de la ap... 3.357 KB
= fmapi.dll 18/03/201911:43 p. m. Extensién de la ap... T4 KB
P p p

Se abrira la ventana de adicionar nuevo dispositivo criptografico con la ruta del driver, alli
se debe diligenciar el campo Nombre y Descripcion, luego dar clic en Adicionar.

Libreria PKCS11: | C:\Windows\System32\Firmayalbriver.dil « Buscar...

Mombre: |FirmayaDriver

@ | Descripcidn: |FirmayaDriver
.-'f.'
B Presionamos

[ & Cancelar ” T.ﬁ.diciunar“ Adicionar

a Se mostrara un mensaje indicando que la informacién guardd correctamente. Haga clic en
Aceptar.

t.
-

Libreria PKCS Resultados de operacion:

Nom# N - = o -
( ﬁ Nuevo dispositivo adicionado exitosamente.
Descripd @
Aceptar .
A T Clic en Aceptar
1 1 l \
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@ GESTION DE SEGURIDAD
ELECTRONICA

a Si el proceso anterior se llevd a cabo de manera exitosa, el software mostrard nuevamente
la ventana de Token y en la lista desplegable “Tipo” se vera cargada la informacién que se acabd
de configurar “Firmaya Driver”.

O elogic - Desktop:: v. 8.5.0 - 2020.02.20::

W pks12 P Token £ Windows  # Tokenremoto ., elogic Token

-
Tipo: |Firmaya Driver v +& Adicionar
Gemalto

Feitian ePass2003
Feitian ePass 1000ND

ma4d gm==== Seleccionar

AladdinEToken : ,
——— Firmaya Driver

Seleccionar la opcion Firmar.

O elogic - Desktop:: v. 8.5.0 - 2020.02.20::

s Pkes12 , Token &% Wwindows / Token remoto . eLogic Token

Tipo: Firmaya Driver

3 i

-

d Pkes12 @ Token a L === Digitar contrasena
( Clave de acceso al dispositivo. | de Firmaya Driver

Tipo: |Paynet B [ Usar tedado virtual.

Presione Aceptar

Una ventana informa que se esta ejecutando el firmado digital.

" Progreso de calculo de firma digital. X

Esecutando firma daital,
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@ GESTION DE SEGURIDAD
ELECTRONICA

Se mostrara la notificacion que indica que se realizd el firmado, clic en Aceptar.

Tio: | gﬂ rimante: FAB:N [N [ 8 Addonar

Acear A

| Resultados de procesamiento:

Regresara a la ventana de eLogic donde ya se vera generado un nuevo archivo pdf firmado
(signed), Se abrira una ventana que indica que el archivo esta firmado y podra seleccionar lo opcién

de verificar o cerrar.

¥ Software Colombia
& USUARIO
v I Desktop
DOCUMENTOS
5| Documents
& Downloads
» (© Directorios recientes
» @ MiPC

"1, eLogic - Escritorio

P 0S >
Nombre Modificado Tipo Tamaiio
@ ADJUNTO DE PRUEBA paf Wed Mar 2514:52:52C... Chrome HTML Doc... 24KB
@ ADJUNTO DE PRUEBA signed.paf Mon Apr 20 11:2349C Chrome HTML Doc... 41K8

H Archivo firmado, ;Desea verificario?

[ ] core
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GG v
5.1. Informacion adicional.

Para saber la arquitectura del sistema operativo del usuario, es decir si es X64 (64Bits) o X86
(32Bits). Debe entrar a las propiedades del sistema haciendo clic derecho sobre el Disco local C y
seleccionando Propiedades

« v 4 B> Este equipo

# Acceso rapido v Carpetas (6)

@ LANDR Bounces * Descargas i:‘-E“ Documentos

=

© Creative Cloud Files

B R N
@ OneDrive ) Muasica e

£ Este equipo v Dispositivos y unidades (4) e

Disco local (C) Anclar al Acceso rapido
isco local (C:

s = s | 9 Activer Bitlocker

-
W 56,6 GB disponibles de 194 GE E Examinar con Windows Defender...

Compartir con >
Restaurar versiones anteriores

Il Analizar los elementos seleccionados
Anclar a Inicio

Anadir al archivo...

B3 Anadir a "Archive.rar”

Afadir y enviar por email...

B3 Adadir a "Archive.rar” y enviar por email

Formatear...

Copiar

Crear acceso directo

Cambiar nombre

Propiedades

10 elementos 1 elemento seleccionado

Se abriran las propiedades del sistema y en Tipo de sistema se encuentra la informacion
sobre la arquitectura.

Edicidn de Windows

Windows 10 Pro -- .

© 2016 Microsoft Corporation. Todos los derechos

mm Windows10
Sistemna

Procesador: Intel(R) Core(TM] i3-42000 CPU @ 1.60GHz 2.30 GHz

Memoria instalada (RAM): 8,00 GB (7,89 GE utilizable)

Tipo de sisterna: Sistema ocperative de 64 bits, procesador x84

Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla
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