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Introduccion

Bienvenido al instructivo de Ares sobre las funciones del Rol Cliente Gse.

Este instructivo esta realizado con el propdsito de proveer una vista general de las opciones y
funciones dentro de la aplicacion de Ares, asi como el alcance de la misma.

Teniendo en cuenta todos los pasos previos dentro del ciclo, como la interfaz y sus funciones
disponibles, el proceso de registro y los campos requeridos para completar la operacion.

Ares Cloud 3.0 es una plataforma de servicios PKI que provee un conjunto de Servicios Web con
las siguientes caracteristicas:

= Validar informacion firmada digitalmente en formato PKCS / CMS attached y detached.

= Validar informacion firmada digitalmente en formato Cades / Pades / Xades / XML
Signature enveloped.

= Validar informacion firmada digitalmente en formato PDF/A.

= Firmar documentos y mensajes de datos en formato PKCS / CMS attached con un
certificado de persona juridica.

= Cifrar informacién con algoritmos AES y 3DES.

= Cifrar informacién con llaves simétricas y asimétricas.

= Gestionar la verificacion de firma digital en modo LTV.

= Verificar estampas cronoldgicas bajo el estandar RFC 3161.

= Generar estampas cronoldgicas bajo el estandar RFC 3161.

= Reportar informacion de uso de la plataforma.

= Almacenamiento y validacion de documentos firmados desde los equipos de los usuarios
corporativos.

1 Inicio de sesion

El Inicio de sesidn se hara con un usuario y contrasea, asi mismo los campos “Usuario” y “Clave”
seran de caracter obligatorio.

. a
¥ Ares 3.0: Inicio = Ingreso

Sistema de custodia de evidencia digital y servicios de criptografia y firma digital bajo tecnologia PKI ARES
Cloud 3.0

Ares Cloud 3.0 es una plataforma de servicios PKI que provee un conjunto de Servicios Web con las siguientes
caracteristicas

= Validar informacién firmada digitaimente en formato PKCS / CMS attached y detached

» Validar informacién firmada digitalmente en formato Cades / Pades / Xades / XML Signature enveloped
= Validar informacién firmada digitalmente en formato PDF/A

= Firmar documentos y mensajes de datos en formato PKCS / CMS attached con un certificado de persona juridica,
= Cifrar informacién con algortimos AES y 3DES

= Cifrar informacion con llaves simétricas y asimétricas

= Gestionar la verificacion de firma digital en modo LTV

= \Verificar estampas cronolégicas bajo el estandar RFC 3161

= Generar estampas cronoldgicas bajo el estandar RFC 3161

= Reportar informacién de uso de la plataforma

= Almacenamiento y validacién de documentos firmados desde los equipos de los usuarios corporativos

Imagen 1: Panel inicial para el login
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Ingreso

Identificacion de usuarios

Usuario
Clave

Recordar usuario en este equipo? O

Ingresar

Imagen 2: Campos obligatorios para el login

Los campos “Usuario” y “Clave” se tendran que digitar en el formato correcto, de lo contrario
aparecera un mensaje de error.

o}

— Ingreso

I£3 El nombre de usuario ingresado no existe. Verifique con el administrador del sistema
8 Transaction failed

Usuario 1

Clave

ldemrﬁcaclon de usuarios
Recordar usuario en este equipo? O

' I Ingresar

Imagen 3. Advertencia campos "Usuario” y "Clave’

Una vez se digiten los campos correctamente, el sistema le indicara al usuario que actualice la
contrasefa la cual debe contener minimo 12 caracteres que incluya: mayuscula, mindscula, nimero
y caracter especial

Cambln de contrasena

Manual de Usuario: Cliente Ares Cloud 3.0 5
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Contaseria nueva :]

Confimacion de contrasefia

Cambiar contrasena
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Imagen 4: Campos obligatorios para el cambio de contrasefia

Se debe digitar la nueva contrasefa en el formato correcto, de lo contrario aparecera un mensaje
de error.

Contasena actual
Contasefia nueva €3 Info: La nueva contrasefia debe tener minimo 12 caracteres

Confimacién de contrasefia

Cambiar contrasena

Imagen 5: Campos obligatorios para el login

Una vez se digitan los campos correctamente, el sistema permitira el inicio de sesion y direccionara
El usuario al dashboard de Ares.

2 Dashboard de Ares Cloud 3.0

Se presenta el panel principal del dashboard de Ares, segun los actores autorizados para el ingreso
a la interfaz de administracién Web de Ares y para el consumo de los servicios de registro y consulta
de evidencia digital.

Admin Cliente.: Administrador local de un cliente, encargado principalmente de disponer las
politicas de organizacion de su evidencia digital y definir las caracteristicas y atributos de las
autoridades de certificacion en las cuales confia.

¥

Administrar sistema Administrar certificados Reportes Servicios adicionales Autenticado como: admin.LorenaP1 ~:: FICTICIA SA [1026296696] ::

Sistema de custodia de evidencia digital y servicios de criptografia y firma digital bajo tecnologia PKI ARES Cloud 3.0

Ares Cloud 3.0 es una plataforma de servicios PKI que provee un conjunto de Servicios Web con las siguientes caracteristicas

= Validar informacién firmada digitalmente en formato PKCS / CMS attached y detached

= Validar informacién firmada digitalmente en formato Cades / Pades / Xades / XML Signature enveloped
= Validar informacién firmada digitalmente en formato PDF/A

= Firmar documentos y mensajes de datos en formato PKCS / CMS attached con un certificado de persona juridica,
= Cifrar informacién con algortimos AES y 3DES

= Cifrar informacién con llaves simétricas y asimétricas

= (Gestionar la verificacion de firma digital en modo LTV

= Verificar estampas cronologicas bajo el estandar RFC 3161

= (Generar estampas cronolégicas bajo el estandar RFC 3161

= Reportar informacion de uso de la plataforma

= Almacenamiento y validacién de documentos firmados desde los equipos de los usuarios corporativos

Manual de Usuario: Cliente Ares Cloud 3.0 6
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Imagen 6. Interfaz principal del Dashboard de Ares Cloud 3.0 perfil Admin Cliente

User: Usuario asociado a un cliente especifico al cual se le han dado Unicamente los permisos de
exploracion de evidencia digital.

Consultar evidencia digital ¥ Autenticado como: LorenaP1{.user ~:: FICTICIA SA [1026296696] :: é

Sistema de custodia de evidencia digital y servicios de criptografia y firma digital bajo tecnologia PKI ARES Cloud 3.0

Ares Cloud 3.0 es una plataforma de servicios PKI que provee un conjunto de Servicios Web con las siguientes caracteristicas

= Validar informacién firmada digitalmente en formato PKCS / CMS attached y detached

= Validar informacién firmada digitalmente en formato Cades / Pades / Xades / XML Signature enveloped
= Validar informacién firmada digitalmente en formato PDF/A

= Firmar documentos y mensajes de datos en formato PKCS / CMS attached con un certificado de persena juridica,
= Cifrar informacién con algortimos AES y 3DES

= Cifrar informacidn con llaves simétricas y asimétricas

= Gestionar la verificacién de firma digital en modo LTV

= Verificar estampas cronaldgicas bajo el estandar RFC 3161

= Generar estampas cronolégicas bajo el estandar RFC 3161

= Reportar informacién de uso de la plataforma

= Almacenamiento y validacién de documentos firmades desde los equipos de los usuarios corporativos

Imagen 7: Interfaz principal del Dashboard de Ares Cloud 3.0 perfil User

WS: Permite cargar la evidencia mediante la conexion con Firmaya Driver a aplicativo Ares Cloud.

b 4

Autenticado como: LorenaP1.ws ~:: FICTICIA SA [1026296696] :: é

Sistema de custodia de evidencia digital y servicios de criptografia y firma digital bajo tecnologia PKI ARES Cloud 3.0

Ares Cloud 3.0 es una plataforma de servicios PKI que provee un conjunto de Servicios Web con las siguientes caracteristicas

= Validar informacion firmada digitalmente en formato PKCS / CMS attached y detached

= Validar informacion firmada digitalmente en formato Cades / Pades / Xades / XML Signature enveloped
= Validar informacion firmada digitalmente en formato PDF/A

= Firmar documentos y mensajes de datos en formato PKCS / CMS attached con un certificado de persona juridica,
= Cifrar informacion con algortimos AES y 3DES

= Cifrar informacion con llaves simétricas y asimétricas

= Gestionar la verificacion de firma digital en modo LTV

= Verificar estampas crenoldgicas bajo el estandar RFC 3161

= Generar estampas cronoldgicas bajo el estandar RFC 3161

= Reportar informacién de uso de la plataforma

= Almacenamiento y validacién de documentos firmados desde los equipes de los usuarios corporativos

Imagen 8: Interfaz principal del Dashboard de Ares Cloud 3.0 perfil WS

3 Entidad de Certificacion Digital (ECD)

Una Entidad Certificacion Digital autorizada representa una persona natural o juridica, que para un
proceso de negocio especifico debera enviar evidencia firmada digitalmente. Ares verificara que
todos los firmantes de la evidencia digital pertenezcan a la Entidad Certificacién Digital; siempre y
cuando la autoridad de certificacion de confianza y el punto de distribucién de la CRL se encuentre
configurado.

Manual de Usuario: Cliente Ares Cloud 3.0 7
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Nota: En la pagina Web de Gestion De Seguridad Electronica SA podra descargar:
- Certificado Raiz: https://certs2.gse.com.co/CA ROOT.crt
- Certificado Subordinado: https://certs2.gse.com.co/CA SUBO1.crt
- Lista de Certificados Revocados (CRL): https://crl2.gse.com.co/CA SUBO1.crl

4.1 Administracion de la Entidad de Certificacion Digital de confianza

Para registrar la Entidad Certificacion Digital autorizada se debera hacer clic sobre la opcidn
DAdministrar certificados = Administrar certificado X.509 de autoridad de certificacion.

I E Reportes Servicios adicionales
| Administrar certificado X.509 de autoridad de certificacion |

Registrar punto de distribucion de la CRL
{ Consultar puntos de distribucion de la CRL

Registrar certificado de autoridad de estampado cronolagico

| Consultar certificado de autoridad de estampado croncldgico I

Imagen 9: Lista de opciones Administrar certificado

La accion anterior desplegara en el panel de trabajo principal la interfaz “Registrar certificado de
autoridad de certificacion”, por lo que el usuario debera hacer clic en el botdn “Agregar” y adjuntar

inicialmente el Certificado Subordinado seguidamente dar clic en “Registrar” y finalmente adjuntar
el Certificado Subordinado y dar clic en “Registrar”

Inicio Administrar sistema Administrar cerfificados Reportes. Servicios adicionales

Registrar certificado de autoridad de certificacion

Cargar cerificado raiz

(=] —

Imagen 10: Panel consulta Registrar certificado de autoridad de certificacion

Finalizado el registro del Certificado Raiz y Subordinado usted podra visualizar los certificados en el
sistema como se muestra en la Imagen 13.

Manual de Usuario: Cliente Ares Cloud 3.0 8
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Administrar sisterna Administrar cerlificados

Registrar certificado de autoridad de certificacion

- % Auloridad Raiz GSE
% Autoridad Subordinada 01 GSE

Imagen 11: Vista Certificados Raiz y Subordinando en el Sistema
4.2 Registro del punto de distribucion de la CRL

Para registrar la Entidad Certificacion Digital autorizada se debera hacer clic sobre la opcién
DAdministrar certificados = Registrar punto de distribucion de la CRL

E Reportes Servicios adicionales

Administrar certificado X.509 de autoridad de certificacion

Registrar punto de distribucion de la CRL ‘

Consultar puntos de distribucion de la CRL
Registrar certificado de autoridad de estampado cronolégico

Consultar certificado de autoridad de estampado cronolégico

Imagen 12: Lista de opciones Administrar certificado

Una vez sea visible el formulario de Registro la URL de la CRL, prioridad 1 y Frecuencia de
actualizacién 60 horas se debera hacer clic en el botdn “Registrar”.

Registrar un nuevo punto de distribucion de la CRL

Datos del punto de distribucion de la CRL

Url: * https://crl2.gse.com.co/CA_SUBO1.crl
Prioridad: * 1

Frecuencia de actualizacion (horas): * 60

Registrar

Imagen 13: Formulario Registrar un nuevo punto de distribucion de la CRL

Manual de Usuario: Cliente Ares Cloud 3.0 9
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Para consultar los puntos de distribucion de la CRL 2 Administrar sistema, Acto seguido debera
hacer clic en el boton = Consultar puntos de distribucion de la CRL.

Inicio Administrar sistema ﬂ I

Administrar certificado X.509 de autoridad de certificacion

Registrar punto de distribucion de la CRL

| Consultar puntos de distribucion de la CRL |

Registrar certificado de autoridad de estampado cronolégico

Consultar certificado de autoridad de estampado cronologico 3
Imagen 14: Lista de opciones Administrar sistema

La accion anterior desplegara en el panel de trabajo principal la siguiente interfaz:

¥

Ares 3.0: Inicio Administrar sistema Administrar certificados Servicios adicionales Autenticado

Consultar puntos de distribucién de la CRL

B B Bl B Bl il

(TG o | FrscuentedeAcuaizadin
hitps://cri2.gse.com.co/CA_ROOT.crl 1 60 [ Modificar [l Eliminar |

Imagen 15: Vista registro de la CRL en el sistema

5 Integracion mediante Servicios Web

Servicios

Aplicacion| Transporte | Protocolo Autenticacion Descripcion

SERV-007-001 |APP-007 |https Soap Usuario y Registrar evidencia digital
contrasefia

SERV-007-002 |APP-007 |https Soap Usuario y Recupera un solo registro a partir de los
contrasefia ffiltros de consulta

SERV-007-003 |APP-007 |https Soap Usuario y Recupera una lista (maximo 1.000
contrasefia [elementos) a partir de los filtros de consulta

SERV-007-004 |APP-007 |https Soap Usuario y Retorna los firmantes de una evidencia
contrasefia  [digital consultada a partir de un conjunto de

filtros de busqueda.

Manual de Usuario: Cliente Ares Cloud 3.0 10
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5.1 SERV-007-001

Operation

registrarEvidenciaDigital  |registrarEvidenciaDigital  |registrarEvidenciaDigitalResponse

Input

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:ws="http://ws.evidencia.ares.softcol.com.co/">
<soapenv:Header />
<soapenv:Body>
<ws:registrarEvidenciaDigital>
<arg0>
<login>?</login>
<password>?</password>
<format>?</format>
<digitalRecordID>?</digitalRecordI|D>
<path>?</path>
<l--Zero or more repetitions:-->
<ids>
<nombre>?</nombre>
<valor>?</valor>
</ids>
<signature>cid:262786315164</signature>
<!--Zero or more repetitions:-->
<signatureMetadata>
<nombre>?</nombre>
<valor>?</valor>
</signatureMetadata>
<signedData>cid:742755230061</signedData>
<!--Zero or more repetitions:-->
<signedDataMetadata>
<nombre>?</nombre>
<valor>?</valor>
</signedDataMetadata>
</arg0>
</ws:registrarEvidenciaDigital>
</soapenv:Body>
</soapenv:Envelope>

Argumento Tipo Descripcion Opcional
login String  [Usuario con permisos de consumo de los Web Services No
password String  [Contrasefia de acceso asociada al usuario No
format String  [Formato de procesamiento de la evidencia digital. No
digitalRecordID Long Identificador del expediente digital en el cual se almacenara la Si

evidencia
path String  [Ruta en donde se almacenara la evidencia digital. Folder l6gico Si
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ids Object [Lista de objetos clave-valor con identificadores de busqueda de Si
evidencia
signature byte[] [Firma digital a verificar Si
signedData byte[] [Texto claro asociado a la firma digital (se utiliza cuando el formato No
de firma es PKCS7 detached)
signatureMetadata |List<Obj |Lista de objetos clave-valor con la metadata asociada a la firma Si
ect> digital (i.e. nombre de la evidencia, algoritmos de ciframiento, etc.)
signedDataMetadata |[List<Obj |Lista de objetos clave-valor con la metadata asociada al texto claro No
ect> (i.e. nombre de la evidencia)

Valor format
SIGN_ATTACHED_PDF

| Descripcion

Formato de procesamiento y validacion aplicable para archivos firmados
digitalmente con el estandar definido para los documentos en formato PDF

SIGN_ATTACHED_CMS

Formato de procesamiento y validacion aplicable para archivos firmados
digitalmente con el estandar CMS attached. De la misma manera, este
formato de procesamiento soporta el estandar PKCS7

SIGN_ATTACHED_CMS_CLEAR_
TEXT

Formato de procesamiento y validacion aplicable para archivos firmados
digitalmente con el estandar CMS attached. La logica de negocio
implementada para este formato es heredada del formato
SIGN_ATTACHED_CMS. Sin embargo, en este caso, siempre se retornara
el texto claro asociado a la firma digital. Por defecto ARES no retorna el
texto claro asociado a las firmas digitales en formato attached por razones
de eficiencia en el consumo de los Servicios Web de registro de evidencia

SIGN_ATTACHED_XML_ENVELO
PED

Formato de procesamiento y validacion aplicable para archivos XML
firmados digitalmente con el estdndar XML Signature Enveloped

SIGN_DETACHED_CMS

Formato de procesamiento y validacion aplicable para archivos firmados
digitalmente con el estandar CMS detached. De la misma manera, este
formato de procesamiento soporta el estandar PKCS7

TIME_STAMP Formato de procesamiento y validacion aplicable a estampas de tiempo que
respetan el estdndar RFC 3161
IARCHIVING Formato de almacenamiento de evidencia digital en modalidad de Trusted

IArchiving. Esta modalidad de almacenamiento firma digitalmente la
evidencia digital antes de almacenarla. La firma ejecutada respeta el
estandar CMS attached

SIGN_ATTACHED_CMS_OCSP

Formato de procesamiento y validacion aplicable para archivos firmados
digitalmente con el estandar CMS attached. La diferencia fundamental con el
estandar SIGN_ATTACHED_CMS radica fundamentalmente en la estrategia
utilizada para verificar el estado de revocacion del certificado. Mientras
SIGN_ATTACHED_CMS utiliza una estrategia basada en listas de
certificados revocados, SIGN_ATTACHED_CMS_OCSP utiliza una
estrategia basada en el protocolo OCSP

IARCHIVING_STORE

Formato de almacenamiento genérico de informaciéon. A diferencia del
formato ARCHIVING este formato no ejecuta una firma digital CMS sobre la
evidencia antes de almacenarla

IARCHIVING_SIGN_RETURN

Formato de almacenamiento de evidencia digital en modalidad de Trusted
IArchiving. Esta modalidad de almacenamiento firma digitalmente la
evidencia digital antes de almacenarla y retorna el texto firmado
digitalmente. La légica de negocio implementada para este formato es
heredada del formato ARCHIVING. Sin embargo, en este caso, siempre se
retornara la firma digital de la evidencia almacenada en formato CMS /
PKCS7 ATTACHED
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IARCHIVING_CRYPTEDP12_CMS

Formato de desciframiento de informacion (desciframiento sin
almacenamiento en ARES). La llave asimétrica de desciframiento se
encontrard almacenada en un archivo PKCS12 previamente cargado en la
interfaz de ARES. Adicionalmente, los parametros de desciframiento se
cargaran a partir de las siguientes propiedades del sistema:

P12_CIPHER_ALGORITHM (i.e. DES_EDE3_CBC)

IARCHIVING_CIPHER_AND_SIGN

Formato que permite llevar a cabo las siguiente operaciones en el orden
aqui establecido:

Ciframiento de informacion con una llave asimétrica tipo X509V3. El
algoritmo de ciframiento se debe enviar en el campo signatureMetadata bajo
una llave nombrada como ALGORITHM (i.e. DES_EDE3_CBC). El (los)
certificado(s) digital(es) de ciframiento se deberan enviar en el parametro ids
en donde la llave es el nombre del destinatario y el valor es el certificado
digital Base64 encoded

Firma digital en formato CMS/PKCS?7 attached. La firma digital sera
generada con un certificado de persona juridica asociado al cliente que
consume el web Service.

IARCHIVING_XML_RETURN

Formato que permite firmar un archivo XML con el estandar XML Signature
enveloped. El certificado de firma a utilizar sera aquel cargado para el
cliente.

IARCHIVING_PDF_RETURN

Formato que permite firmar un archivo PDF con el estandar definido por
IAcrobat Reader. El certificado de firma a utilizar sera aquel cargado para el
cliente.

Output

<env:Header />
<env:Body>

<return>

<[return>

</env:Body>
</env:Envelope>

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<ws:registrarEvidenciaDigitalResponse xmlns:ws="http://ws.evidencia.ares.softcol.com.co/">

<mensajeValidacion>?</mensajeValidacion>
<resultadoValidacion>?</resultadoValidacion>
<textoClaro>?</textoClaro>
<idRegisteredEvidence>?</idRegisteredEvidence>
<idRegisteredEvidenceltemMain>7?</idRegisteredEvidenceltemMain>
<idRegisteredEvidenceltemSecondary>?</idRegisteredEvidenceltemSecondary>

<l--Zero or more repetitions:-->
<signersCertificatesSubjects>?</signersCertificatesSubjects>
<l--Zero or more repetitions:-->
<signersCertificatesSerials>?</signersCertificatesSerials>

</ws:registrarEvidenciaDigitalResponse>
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Argumento ‘ Tipo ‘ Descripcion

mensajeValidacion String Detalles del mensaje de error si resultadoValidacion es False.

resultadoValidacion Boolean True si la evidencia digital fue registrada correctamente. False de
lo contrario

textoClaro bytel] Resultado del procesamiento de la informacion de acuerdo al
formato enviado

idRegisteredEvidence Long Identificador del expediente digital creado para almacenar el item

idRegisteredEvidenceltemMain  |Long Identificador del item de evidencia digital

signersCertificatesSubjects

List<String>

Lista de los asuntos de los certificados digitales asociados a la
evidencia digital

signersCertificatesSerials

List<String>

Lista de los seriales de los certificados digitales asociados a la
evidencia digital

5.1.1 Excepciones

Credenciales de acceso incorrectas

<env:Header />
<env:Body>

</env:Body>
</env:Envelope>

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<ws:registrarEvidenciaDigitalResponse

xmlins:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>

<mensajeValidacion>

</mensajeValidacion>

<resultadoValidacion>false</resultadoValidacion>
<[return>

</ws:registrarEvidenciaDigitalResponse>

002-El nombre de usuario empleado ain no ha sido dado de
alta. Por favor comuniquese con el administrador del Sistema

Manual de Usuario: Cliente Ares Cloud 3.0

14


http://schemas.xmlsoap.org/soap/envelope/
http://ws.evidencia.ares.softcol.com.co/

@G GESTION DE SEGURIDAD
> 4 ELECTRONICA

Formato de procesamiento de informacion incorrecto

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />
<env:Body>
<ws:registrarEvidenciaDigitalResponse xmlIns:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>
<mensajeValidacion>
Formato no se encuentra configurado en el sistema
</mensajeValidacion>
<resultadoValidacion>false</resultadoValidacion>
</return>
</ws:registrarEvidenciaDigitalResponse>
</env:Body>
</env:Envelope>

5.1.2 Integridad de la firma digital

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />
<env:Body>
<ws:registrarEvidenciaDigitalResponse
xmlins:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>
<idRegisteredEvidence>44014</idRegisteredEvidence>
<idRegisteredEvidenceltemMain>63352</idRegisteredEvidenceltemMai
n>
<mensajeValidacion>
1-Error no controlado por el componente de verificacion de
firma en formato PKCS7. Descripcion interna: Error no
controlado por el componente de verificacion de firma en
formato PKCS?7. Descripcion interna: Se encuentra una firma
digital incorrecta: [Subject firma incorrectal]
</mensajeValidacion>
<resultadoValidacion>false</resultadoValidacion>
</return>
</ws:registrarEvidenciaDigitalResponse>
</env:Body>
</env:Envelope>
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5.1.3 Confianza del emisor de la firma

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />
<env:Body>
<ws:registrarEvidenciaDigitalResponse xmlns:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>
<idRegisteredEvidence>44014</idRegisteredEvidence>
<idRegisteredEvidenceltemMain>63352</idRegisteredEvidenceltemMain>
<mensajeValidacion>
3-El certificado digital no es de confianza para el sistema. Asunto
del certificado digital: [Subject certificado del firmante].
Descripcion interna: Problemas al tratar de determinar la cadena
de confianza del certificado [Subject certificado del firmante].
Descripcion interna: No issuer certificate for certificate in
certification path found.
</mensajeValidacion>
<resultadoValidacion>false</resultadoValidacion>
<[return>
</ws:registrarEvidenciaDigitalResponse>
</env:Body>
</env:Envelope>

5.1.4 Estado de revocacion de la firma

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />
<env:Body>
<ws:registrarEvidenciaDigitalResponse xmlns:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>
<idRegisteredEvidence>44014</idRegisteredEvidence>
<idRegisteredEvidenceltemMain>63352</idRegisteredEvidenceltemMain>
<mensajeValidacion>
4- [Subject certificado del firmante] revocado. Detalles: Error al
momento de verificar el estado de revocacion del certificado digital.
Descripcion interna: El certificado digital se encuentra revocado.
Emisor de la revocacion: [Issuer subject] Fecha de revocacion:[Fecha
de revocacion en formato UTC] Serial del certificado revocado: [Serial
del certificado revocado]
</mensajeValidacion>
<resultadoValidacion>false</resultadoValidacion>
<[return>
</ws:registrarEvidenciaDigitalResponse>
</env:Body>
</env:Envelope>
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5.1.5 Caducidad del certificado digital de firma

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />
<env:Body>
<ws:registrarEvidenciaDigitalResponse xmlns:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>
<idRegisteredEvidence>44014</idRegisteredEvidence>
<idRegisteredEvidenceltemMain>63352</idRegisteredEvidenceltemMain>
<mensajeValidacion>
2-Error al momento de verificar la vigencia del certificado digital
emitido a [Subject firmante]. Certificado expirado. Certificado valido
desde:[Fecha inicio de vigencia en formato UTC].
Certificado valido hasta:[Fecha fin de vigencia en formato UTC].
Fecha de verificacion: [Fecha verificacion en formato UTC]
Descripcion interna: certificate expired on [Fecha inicio de expiracion
del certificado]
</mensajeValidacion>
<resultadoValidacion>false</resultadoValidacion>
</return>
</ws:registrarEvidenciaDigitalResponse>
</env:Body>
</env:Envelope>

5.1.6 Ejemplos de uso

Peticion

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ws="http://ws.evidencia.ares.softcol.com.co/">
<soapenv:Header />
<soapenv:Body>
<ws:registrarEvidenciaDigital>
<arg0>
<login>user.ws</login>
<password>user.ws</password>
<format>SIGN_ATTACHED_CMS_CLEAR_TEXT</format>
<signature>cid:262786315164</signature>
<!--Zero or more repetitions:-->
<signatureMetadata>
<nombre>FILE_NAME</nombre>
<valor>NombreArchivo.txt.p7z</valor>
</signhatureMetadata>
</arg0>
</ws:registrarEvidenciaDigital>
</soapenv:Body>
</soapenv:Envelope>
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Respuesta
<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />
<env:Body>
<ws:registrarEvidenciaDigitalResponse xmlns:ws="http://ws.evidencia.ares.softcol.com.co/">

<return>

<idRegisteredEvidence>53941</idRegisteredEvidence>

<idRegisteredEvidenceltemMain>77750</idRegisteredEvidenceltemMain>

<mensajeValidacion>OK</mensajeValidacion>

<resultadoValidacion>true</resultadoValidacion>

<signersCertificatesSerials>8043151062728246399</signersCertificatesSerials>

<signersCertificatesSerials>1231507428221841160</signersCertificatesSerials>

<signersCertificatesSubjects>
0I1D.1.3.6.1.4.1.31136.2.2.1.2.3=8999890221,
0ID.1.3.6.1.4.1.31136.2.2.1.2.2=NIT,
0OID.1.3.6.1.4.1.31136.2.2.1.2.1=Cedula Ciudadania,
STREET=Calle 43-57-31, OID.2.5.4.13=Funcion Publica,
0OID.2.5.4.12=TECNICO ADMINISTRATIVO, CN=NOMBRE
USUARIO FIRMANTE 1, OU=GRUPO DE TECNOLOGIA DE
INFORMACION Y COMUNICACION, O=ORGANIZACION,
OID.2.5.4.42=Nombres, OID.2.5.4.5=80958521, ST=BOGOTA
D.C., L=BOGOTA, 0OID.2.5.4.4=Apellidos,
0I1D.1.2.840.113549.1.9.1=user@email.co, C=CO

</signersCertificatesSubjects>

<signersCertificatesSubjects>
0ID.1.3.6.1.4.1.31136.2.2.1.2.3=8991413380,
0I1D.1.3.6.1.4.1.31136.2.2.1.2.2=NIT,
0ID.1.3.6.1.4.1.31136.2.2.1.2.1=CC, STREET=AVENIDA EL
DORADO 75-25, OID.2.5.4.13=CERTIFICADO DE FUNCION
PUBLICA, OID.2.5.4.12=JEFE AREA ADMINISTRACION,
CN=NOMBRE USUARIO FIRMANTE 2, OU=DIRECCION,
O=O0rganizacion, OID.2.5.4.42=Nombres, OID.2.5.4.5=89913833,
ST=BOGOTA D.C., L=BOGOTA D.C., OID.2.5.4.4=Apellidos,
01D.1.2.840.113549.1.9.1=user@email.co, C=CO

</signersCertificatesSubjects>

<textoClaro>
DQojaWdub3JlIIHRodW1ibmFpbHMQgY3JIYXRIZCBieSB3aW5kb3dzD
QpUaHVtYnMuZGINCINJ
Z25vemUgZmlisZXMgYnVpbGQgYnkgVmlzdWFsIFNOdWRpbwOKKi5v
YmoNCiouzXhIDQogLnB
kYgOKKi51c2VyDQogLmFwcwOKKi5wY2gNCioudnNwc2NjDQogX2ku
YwOKKI9QwLmMNCioubm
NiDQogLnN1bwOKKi50bGINCioudGxoDQogLmJhawOKKi5YWNoZQO
KKi5pbGsNCioubG9nDQ ogLmRsbAO0KKi5saWINCiouc2JyDQo=

</textoClaro>

</return>
</ws:registrarEvidenciaDigitalResponse>
</env:Body>
</env:Envelope>
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5.2 SERV-007-002

Operation

obtenerEvidenciaDigital obtenerEvidenciaDigital obtenerEvidenciaDigitalResponse

Input
<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:ws="http://ws.evidencia.ares.softcol.com.co/">
<soapenv:Header />
<soapenv:Body>
<ws:obtenerEvidenciaDigital>
<arg0>
<login>?</login>
<password>?</password>
<name>?</name>
<digitalRecordltemID>?</digitalRecordltemID>
<digitalRecordID>?</digitalRecordI|D>
</arg0>
</ws:obtenerEvidenciaDigital>
</soapenv:Body>
</soapenv:Envelope>
Argumento Tipo Descripcion Opcional
login String Usuario con permisos de consumo de los Web Services No
password String Contrasefia de acceso asociada al usuario No
name String Nombre de la evidencia digital a recuperar. Si
digitalRecordID Long Identificador del expediente digital en el cual se almacenara la evidencia Si
digitalRecordltemID | String Identificador de un Item dentro de un expediente digital Si
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Output

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmlins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />
<env:Body>
<ws:obtenerEvidenciaDigitalResponse xmlns:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>[Evidencia codificada en Base 64]
<[return>
</ws:obtenerEvidenciaDigitalResponse>
</env:Body>
</env:Envelope>

5.2.1 Excepciones

Credenciales de acceso incorrectas

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />
<env:Body>
<ws:obtenerEvidenciaDigitalResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">
<return xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:nil="1" />
</ws:obtenerEvidenciaDigitalResponse>
</env:Body>
</env:Envelope>

Evidencia no encontrada

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />
<env:Body>
<ws:obtenerEvidenciaDigitalResponse xmlns:ws="http://ws.evidencia.ares.softcol.com.co/">
<return/>
</ws:obtenerEvidenciaDigitalResponse>
</env:Body>
</env:Envelope>
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5.2.2 Ejemplos de uso

Peticion

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:ws="http://ws.evidencia.ares.softcol.com.co/">
<soapenv:Header />
<soapenv:Body>
<ws:obtenerEvidenciaDigital>
<arg0>
<login>user.ws</login>
<password>user.ws</password>
<name>NombreArchivo.txt.p7z</name>
</arg0>
</ws:obtenerEvidenciaDigital>
</soapenv:Body>
</soapenv:Envelope>

Respuesta

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />
<env:Body>
<ws:obtenerEvidenciaDigitalResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>
c3ludGF40iBnbG9iDQoNCIRodW1icy5kYgOKKi5vYmoNCiouZXhIDQogLnBKkYgOK
Ki51c2VyDQogLmFwc
wOKKi5wY2gNCioudnNwc2NjDQogX2kuYwOKKI9wLmMNCioubmNiDQogLnN1bwO
KKi50bGINCioudGxo
DQogLmJhawOKKi5jYWNo0ZQOKKi5pbGsNCioubGInDQogLmRsbAOKKi5saWINCi
ouc2JyDQo=
</return>
</ws:obtenerEvidenciaDigitalResponse>
</env:Body>
</env:Envelope>

5.3 SERV-007-003

Operation Output

obtenerListaEvidenciaDigital obtenerListaEvidenciaDigital obtenerListaEvidenciaDigitalResponse
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Input

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:ws="http://ws.evidencia.ares.softcol.com.co/">
<soapenv:Header />
<soapenv:Body>
<ws:obtenerListaEvidenciaDigital>
<arg0>
<login>?</login>
<password>?</password>
<name>?</name>
<path>?</digitalRecordltemID>
</arg0>
</ws:obtenerListaEvidenciaDigital>
</soapenv:Body>
</soapenv:Envelope>

Argumento Tipo ‘ Descripcion Opcional

login

String Usuario con permisos de consumo de los Web Services No

password

String Contrasefa de acceso asociada al usuario No

name

String Nombre de la evidencia digital a recuperar. Puede ser una subcadena. No

path

Long Nombre del folder I6gico en donde se encuentra almacenada la Si
evidencia
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Output

<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />
<env:Body>

<ws:obtenerListaEvidenciaDigitalResponse

xmlns:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>

<[return>
</ws:obtenerListaEvidenciaDigitalResponse>

</env:Body>
</env:Envelope>

<l--Zero or more repetitions:-->

<evidenceFinderResponse>
<digitalRecordltemName>?</digitalRecordltemName>
<idDigitalRecord>?</idDigitalRecord>
<idDigitalRecordltem>?</idDigitalRecordltem>
<registrationDate>?</registrationDate>
<validationResult>?</validationResult>

</evidenceFinderResponse>

<tiempoConsulta>?</tiempoConsulta>

Tipo ‘

Argumento Descripcion
digitalRecordltemName| String Nombre de la evidencia digital
idDigitalRecord Long Identificador del expediente
idDigitalRecordltem Long Identificador de item
registrationDate String Fecha de registro de la evidencia digital en formato YYYY-MM-DDTHH:mm:ss.S
validationResult Boolean | True sila validacion de la evidencia digital fue exitosa. False de lo contrario
tiempoConsulta Long Tiempo en milisegundos empleado para llevara a cabo la consulta.

5.3.1 Excepciones

Credenciales de acceso incorrectas

<env:Body>

</env:Body>
</env:Envelope>

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />

<ws:obtenerListaEvidenciaDigitalResponse xmlins:ws="http://ws.evidencia.ares.softcol.com.co/">
<return xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:nil="1" />
</ws:obtenerListaEvidenciaDigitalResponse>
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@ ) GESTION DE SEGURIDAD
ELECTRONICA

Evidencia no encontrada

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />

<env:Body>
<ws:obtenerListaEvidenciaDigitalResponse xmlIns:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>
<tiempoConsulta>76</tiempoConsulta>
</return>

</ws:obtenerListaEvidenciaDigitalResponse>
</env:Body>
</env:Envelope>

5.3.2 Ejemplos de uso

Peticion
<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmiIns:ws="http://ws.evidencia.ares.softcol.com.co/">
<soapenv:Header />
<soapenv:Body>
<ws:obtenerListaEvidenciaDigital>
<arg0>
<login>user.ws</login>
<password>user.ws</password>
<name>NombreArchivo</name>
</arg0>
</ws:obtenerListaEvidenciaDigital>
</soapenv:Body>
</soapenv:Envelope>
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Respuesta
<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />
<env:Body>
<ws:obtenerListaEvidenciaDigitalResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<return>

<evidenceFinderResponse>
<digitalRecordltemName>NombreArchivo.txt.p7z</digitalRecordltemNa
me>
<idDigitalRecord>53941</idDigitalRecord>
<idDigitalRecordltem>77750</idDigitalRecordltem>
<registrationDate>2020-01-03T21:22:45.133Z</registrationDate>
<validationResult>true</validationResult>

</evidenceFinderResponse>

<evidenceFinderResponse>
<digitalRecordltemName>NombreArchivo.txt.p7z</digitalRecordltemNa
me>
<idDigitalRecord>53936</idDigitalRecord>
<idDigitalRecordltem>77745</idDigitalRecordltem>
<registrationDate>2020-01-03T21:13:30.625Z</registrationDate>
<validationResult>true</validationResult>

</evidenceFinderResponse>

<tiempoConsulta>74</tiempoConsulta>

</return>
</ws:obtenerListaEvidenciaDigitalResponse>
</env:Body>
</env:Envelope>

5.4 SERV-007-004

Operation Output

listarFirmantes listarFirmantes listarFirmantesResponse
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Input

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:ws="http://ws.evidencia.ares.softcol.com.co/">
<soapenv:Header />
<soapenv:Body>
<ws:listarFirmantes>
<arg0>
<login>?</login>
<password>?</password>
<nameArchive>?</nameArchive>
<digitalRecordID>?</digitalRecordID>
<digitalRecordltemID>?</digitalRecordltem|D>
</arg0>
</ws:listarFirmantes>
</soapenv:Body>
</soapenv:Envelope>

Argumento ‘ Tipo ‘ Descripcion

login String Usuario con permisos de consumo de los Web Services

Opcional

No

password String Contrasefia de acceso asociada al usuario

No

nameArchive String Nombre de la evidencia digital a recuperar. Puede ser una
subcadena.

Si

digitalRecordID Long Identificador del expediente digital

Si

digitalRecordltemID | Long Identificador de un item que pertenece a un expediente digital

Si
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Output

<env:Body>

</env:Body>
</env:Envelope>

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmlins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />

<ws:listarFirmantesResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>

</return>
</ws:listarFirmantesResponse>

<!l--Zero or more repetitions:-->
<evidencerSignatoriesFindeResponse>
<digitalRecordltemName>?</digitalRecordltemName>
<idDigitalRecord>?</idDigitalRecord>
<idDigitalRecordItem>?</idDigitalRecordItem>
<idX509UserCertificate>?</idX509UserCertificate>
<issuer>7</issuer>
<notAfter>?</notAfter>
<notBefore>?</notBefore>
<path>?</path>
<subject>?</subject>
</evidencerSignatoriesFindeResponse>
<tiempoConsulta>?</tiempoConsulta>

Argumento

Tipo

Descripcion

digitalRecordltemName String | Nombre de la evidencia digital

idDigitalRecord Long | Identificador del expediente

idDigitalRecordltem Long | Identificador de item

idX509UserCertificate Long Identificador con el cual se ha almacenado el certificado de firma del
usuario

issuer String | Autoridad de certificacion emisora del certificado del usuario.

notAfter String | Fecha de finalizacion de la vigencia del certificado en formato YYYY-MM-
DDTHH:mm:ss.S

notBefore String | Fecha de inicio de la vigencia del certificado en formato YYYY-MM-
DDTHH:mm:ss.S

path String | Folder de almacenamiento légico del expediente digital

subject String [ Asunto del certificado digital del firmante

tiempoConsulta Long | Tiempo, en milisegundos, que tomo el sistema para llevar a cabo la

consulta.
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5.4.1 Excepciones

Credenciales de acceso incorrectas

<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />

<env:Body>
<ws:listarFirmantesResponse xmlIns:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>
<message>Usuario incorrecto</message>
<[return>

</ws:listarFirmantesResponse>
</env:Body>
</env:Envelope>

Evidencia no encontrada

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />
<env:Body>
<ws:listarFirmantesResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>
<message>Sin resultados de busqueda</message>
<tiempoConsulta>446</tiempoConsulta>
</return>
</ws:listarFirmantesResponse>
</env:Body>
</env:Envelope>
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GG

GESTION DE SEGURIDAD

ELECTRONICA

5.4.2 Ejemplos de uso

Peticion

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:ws="http://ws.evidencia.ares.softcol.com.co/">
<soapenv:Header />
<soapenv:Body>
<ws:listarFirmantes>
<arg0>
<login>mhcp.regalias.ws</login>
<password>mhcp.regalias.ws</password>
<nameArchive>NombreArchivo</nameArchive>
</arg0>
</ws:listarFirmantes>
</soapenv:Body>
</soapenv:Envelope>
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@ GESTION DE SEGURIDAD
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Respuesta

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />
<env:Body>
<ws:listarFirmantesResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>
<evidencerSignatoriesFindeResponse>
<digitalRecordltemName>NombreArchivo.ixt.p7z</digitalRecordlte
mName>
<idDigitalRecord>53936</idDigitalRecord>
<idDigitalRecordltem>77745</idDigitalRecordltem>
<idX509UserCertificate>1662</idX509UserCertificate>
<issuer>[Subject issuer]</issuer>
<notAfter>2020-11-03T00:00:00Z</notAfter>
<notBefore>2019-10-25T00:00:00Z</notBefore>
<path>/home/ec2-
user/Ares/company/certs/2019/10/1662.cer</path>
<subject>[Subject signer]|</subject>
</evidencerSignatoriesFindeResponse>
<evidencerSignatoriesFindeResponse>
<digitalRecordltemName>NombreArchivo.txt.p7z</digitalRecordlIte
mName>
<idDigitalRecord>53941</idDigitalRecord>
<idDigitalRecordltem>77750</idDigitalRecordltem>
<idX509UserCertificate>1662</idX509UserCertificate>
<issuer>[Subject issuer]</issuer>
<notAfter>2020-11-03T00:00:00Z</notAfter>
<notBefore>2019-10-25T00:00:00Z</notBefore>
<path>/home/ec2-
user/Ares/company/certs/2019/10/1662.cer</path>
<subject>[Subject signer No. 1] </subject>
</evidencerSignatoriesFindeResponse>
<evidencerSignatoriesFindeResponse>
<digitalRecordltemName>NombreArchivo.txt.p7z</digitalRecordlIte
mName>
<idDigitalRecord>53941</idDigitalRecord>
<idDigitalRecordltem>77750</idDigitalRecordltem>
<idX509UserCertificate>1763</idX509UserCertificate>
<issuer>[Subject issuer]</issuer>
<notAfter>2020-11-27T00:00:00Z</notAfter>
<notBefore>2019-11-18T00:00:00Z</notBefore>
<path>/home/ec2-
user/Ares/company/certs/2020/1/1763.cer</path>
<subject>[Subject signer No. 2] </subject>
</evidencerSignatoriesFindeResponse>
<tiempoConsulta>239</tiempoConsulta>
</return>
</ws:listarFirmantesResponse>
</env:Body>
</env:Envelope>
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