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Requerimientos

e Esta version de Firmaya DriverMac, requiere una version macOS 11.0 o una version posterior.

e La hora del equipo donde se va a utilizar el Firmaya Driver mac, debe estar sincronizada con
la hora del dispositivo movil en donde se configura la cuenta OTP (Doble factor de
autenticacién). Para ajustar la hora del equipo, haga clic aqui.

e Para poder descargar el Firmaya Driver mac, debe tener los permisos del navegador
habilitados. Si necesita habilitar estos permisos en su navegador safari, haga clic aqui.

Nota: Al ser un programa portable, se recomienda dejar el ejecutable en una carpeta de facil acceso
y crear un alias que funcionara como acceso directo.

Contexto

FirmarYaDriver es una herramienta que emula un dispositivo criptografico fisico el cual contiene las llaves
del suscriptor a través de mecanismos conocidos como los proveedores de servicios criptograficos y que
habilita el firmado de forma remota para ser usado a través de otras herramientas como “ADOBE READER”,
lo que significa que Firmaya Driver MAC no firma por si solo, si no que requiere el uso de software adicional
para poder realizar firmado de documentos, actualmente Firmaya Driver MAC esta habilitado solo para firma
PADES con algoritmo RSA y curva eliptica (ECDSA).

- Sirequiere instalar la herramienta siga los pasos indicados en el numeral 1y 2.

- Siquiere firmar un documento pdf, primero debe iniciar Firmaya Driver lo cual se explica en el punto
3, se recomienda tener en cuenta las observaciones. Luego de iniciada la herramienta y activados los
servicios, podra firmar un pdf siguiendo los pasos indicados en el punto 6.

- Paraver las demas funcionalidades por favor verifique los otros puntos.
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El aplicativo se puede descargar desde la siguiente direccion:

https://certs2.gse.com.co/firmayadriver/FirmayaDriver.dmg

Dirigirse al navegador.

1. Pegar Enlace.

L& &' https://certs2.ase.com.co/firmavadriver/FirmavaDriver.dma

1. Descarga.

¢Quieres permitir descargas de “certs2.gse.com.co”? . .
O D DR JNS: S-S NG T sl 2. Damos clic en “Permitir”

r
1
el panel de preferencias *Sitios web” 1
1
1
1

@ Safari  Archivo Edicién  Visualizacion Historial Marcadores  Ventana  Ayuda

3. Damos clic en el boton de
“Descargas” dentro del navegador.

4. Damos clic en la Lupa que
corresponde al nombre del

fichero descargado
“FirmayaDriver.dmg”.

Descargas

Mac 20220302 10 bl ll 2y

NOTA: Si no inicia la descarga del archivo, debera forzar /a salida del navegador, iniciarlo
nuevamente e intentar descargar el archivo. Si necesita conocer como forzar la salida del navegador,
haga clic aqui. Se recomienda dejar copiar y pegar la carpeta en una ruta de facil acceso.
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. Instalacion.

2.1. Instalar aplicacion.

Para la instalacion, se debe ir a la ruta donde quedo la aplicacién y dar clic sobre esta, al dar clic,
aparecera una ventana con una carpeta azul llamada aplicaciones, se debe arrastrar el aplicativo a
dicha carpeta.

Mares eutr w0n0 & s (apeta de Apie s iones

 p——
i

"¢y fais

’l

A
-
Agacaconat
TrrayaOimeenias

Clic sobre el fichero descargado
de nombre “FirmayaDriver.dmg”.

Se selecciona, se arrastra y se suelta en la carpeta azul “Aplicaciones”

Mueve este icono & la carpeta de Aplicaciones.
Mueve este ikono a | carpets de Aplicaciones.
Mueve este kono & L carpeta de Aplicacicnes.

Apdcacines
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2.2. Ejecutar Firmaya Driver.

Una vez hecho la instalacidn, para ejecutar la aplicacién, se debe ir a la carpeta aplicaciones y verificar que,
alla quedado la app en dicha carpeta, posterior a esto se ejecuta con doble clic.

Aplicaciones

Nombre

AirDrop iy
- M Catdlogo Tipografi

) Contactos Clic en Ila carpeta
& Diccionario aplicaciones.
= Dixley Mane
@ Encontrar
Descargas du EnterSafeUserMgr
N ePassManager_2003
B FaceTime

Documentos

iCloud Drive
' Compartido
+ GarageBand
Google Chrome
6 Movie
@ Keynote
Macintosh HD @ Launchpad

FirmayaDriver B Libros
- Mal

Mac mini de Desarrolio

Red

Si al dar doble clic aparece una advertencia, esta advertencia se da porque la aplicacidén no esta registrada
en la tienda de Apple.

En ese caso siga las siguientes instrucciones relacionadas a permisos y preferencias, clic aqui.

Nombre

. , M Catdlogo Tipogréifico
Clic en el boton OK. ' C . " “FirmayaDriverMac” no se puede abrir
ontactos =
porque Apple no puede revisar si

& Diccionario contiene software malicioso.

W Display Menu
o e By Debes actualizar esto software. Contacts al

@ Encontrar Fesarrollador para obtener mds informacién
d® EnterSafeUserMgr

N ePassManager_2003 certs2.gte.com.co

M FaceTime N

X

#. FirmayaDriverMac oK

@ Fotos

4« GarageBand Mostrar en el Finder
Google Chrome

6 Movie

B8 Keynote

@ Launchpad

B Libros

- Mail
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3. Inicio de la App y recomendaciones.

Para iniciar con el proceso de firmado se debe contar con las respectivas credenciales asociadas a
un certificado o a varios, se deben verificz~ las recomendaciones indicadas en el presente
documento, con el fin de evitar algun inconveniente al momento de ejecutar la aplicacién y de
realizar las operaciones sobre la misma.

Si el envio del OTP para el segundo factor de autenticacién se requiere hacer por email, se
seleccidna la opcion “Email”, si se requiere por “Google Authenticator” se selecciona dicha opcion.

3.1 Login.

Ejecutar la aplicacion como se indica en el paso 2.2.
r ‘
aall)
Firmaya

Diriver

(Opcional) Cambio de ruta y ambiente para realizar firma la cual se muestra con una combinacion de teclas
Comand+0

e Firmaya Driver

Ventana Oculta o
vista, combinacion
de teclas
Comand+0O

7 ﬂ Firmaya

https://app.firmacentral.com/fydproxy

En “"Ambiente” debe
httpsi/jcertstest.pkipaynet.com.cojfy B seleccionar Produccion si su
certificado es de produccion o
e Pruebas si cuenta con un
Ambiente  (® Produccion () Pruebas | A certificado de pruebas

o

Aplicar, clic para continuar
el aplicativo se reiniciara para

guardar cambios realizados
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Ingresamos  Usuario y
Contrasefla, los puede
encontrar en el correo
enviado por parte de GSE.

El usuario puede seleccionar el
mecanismo de envid OTP a través
de email o una herramienta como
“Google Authenticator.

Clic para Ingresar
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[} x Window
Con el "“Google Authenticator” ‘
instalado en el dispositivo movil, se |
escanea el cddigo QR que aparece g
en el Firmaya Driver Mac.
Nos deberd aparecer un nimero % Eocanmavion

Escanea con tu celular el codigo QR
con la aplicacién Google Authenti
ra Android 0 iOS

similar al siguiente. Este proceso
solo se realiza una vez, después
solo se abre la app y se copia el
cédigo generado.

Damos clic en Siguiente

Google Authenticator

Google )
464 614 “

o Window

Digitamos el codigo OTP generado por
“Google Authenticator” en la casilla
Ingresa el cédigo OTP asociado a tu Se|eCCIOnada .

certificado generado desde la
aplicacion Google Authenticator en

4
”“JFirma a
st "o

Damos clic en Inicio

X
Restablecer OTP

Cambiar contrasefa
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Finalmente, nos debera aparecer un
mensaje de /ogin exitoso. Damos clic en OK.

En este punto nuestro certificado ya esta
activo y nos permitira firmar los documentos.

Id Certificado
Datos del Usuario
Tipo certificado

3.2 Recomendaciones para iniciar el Firmaya Driver Mac.

a->Tener conexion a internet.
B* Si tiene firewall o proxy, asegurarse que las reglas permitan los siguientes dominios:

e https://app.firmacentral.com

* Tener configurada la FECHA y HORA de su computador. Para esto siga los siguientes
pasos.

B8 -o@OB:0 v m¥

Haga clic en el icono de
Preferencias del sistema

10
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- »  Hil Preferencias del Sistema

e
i |
B
O
Je)
o
=

Clic en Fecha y Hora

I ® 0O
Q
(%)

- 3 — -
- — i | = ———
o
<] < i Fechayhora

Fechayhora  Zona horaria

De clic en el

candado.
i
1
1 “ v 12

n 1

1 1B -
1 6 8% 1 9‘° 2
1 131 % v vi
1 20 2 8 -
: 7ia
1
1
1
1
: Para establecer los formatos de fecha y hora, usa of panel de preferencias “idioma y regidn®. Abrir “iioma y regidn®”.
1
1
1
'_______" | * z en el candado para reafizar cambios. ?
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)

1 j,\\,,“
l/,j‘.,‘

Preferencias del Sistema

4. Debe autenticarse con la

Preferencias del Sistema ests intentando

desbloquear [as preferencias del panel *Fecha y contrasefa del equipo o con la
ik huella.

Usa Touch 1D o ingresa tu contrasefia paa 1
pormitir esta accidn :
1
| —
Cancelar
o] ¢ i Fechay hora
Fechayhora Zona horana
.4 Establecer fecha y hora automdticamente: IA[‘,( e (time apple com n
L}
® - n',
R B 0 2
oF PSR PV 9 3
5. Habilitamos la o oY
opcion de Establecer kgt 42
fecha y Hora
automaticamente
Para establecer l0s formatos de fecha y hora, uss el panel de preferencias “Idoma y regidr AL me Pon
5 ?

n—->Crear accedo directo.

M AirDrop N
© Racientes DistributionSummary.plist
A Aplicaciones ExportOptions.plist . .
& Google Drive (7 rimaeg I — : Dar clic derecho sobre el ejecutable
I Firn  Abrir M A
& Escritorio Pag Mkatr e el e gt : que quedo en la carpeta
gt ® "' ranstorc a basurero o “Aplicaciones” y colocar un nombre,
R Oitors o luego arrastrar al escritorio.
IWIOG DITve Renombrar
= Escritorio Comprimir “FirmayaDriverMac”
Documentos Duplicar 1
ommraios, ] Bttt Rttt
"9 Compartido Vista répi dak *
a2 Copiar M 2
® Violeta Compartir > 7
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El acceso directo queda listo para

acceder a la app.

Alias de
FirmayaDriverMac

Nombre

DistributionSummary.plist

ExportOptions.plist

FirmayaDriverMac

FirmayaDriverMac_202203.zip 0y, 5:33 p.r
Packaging.log 4
W9 POP-MN-8 MANUAL...AYA DRIVER MAC.docx

-8B

& PemayaDriverMac T Edr  Format

NS Verificar que abra el aplicativo al dar
doble clic sobre el acceso directo.

v
Tiat) "

—

comrase”a

\ Cocale ~
o (8 4, heoticeser ) EmEN

Login

.<.,’- AN = Us@Wwuww ¢ "
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» Contar con el Usuario y contrasefia de tu
certificado. Estos los puede encontrar en el
correo enviado por parte de GSE a su correo Hola,
personal.

Le informamos que su Certificado Digital Persona Natural centralizado
fue emitido exitosamente.

Para usar el Certificado Digital se requieren las siguientes credenciales:
Usuario:

Contraseiia:

Haz click en el siguiente botén para realizar la activacion de su
Certificado de firma digital (Centralizado)

ACTIVAR CERTIFICADO

Si el enlace no funciona, copla esta direccion en tu navegador

htip:/ocalhost 50147/Pages/Confemissue aspx?ceid=1585

Como adjunto a este mensaje encontrara un tutorial de firmado de un
documento en formato PDF.

> Para poder descargar este aplicativo, deberd tener habilitados los permisos de descarga en su
navegador. Para habilitar estos persmisos en el navegador Safari, siga las siguientes instrucciones.

De clic en Safari

Satari IArcho Edicién Visualizacidn Mistorial  Marcadores  Vertana  Ayuda

Acerca de Safan . .
L) Seleccione Preferencias
Extensiones de Safarl
] | <~ < - - == === e
POrte do privacia

Configuracién de gse.com.co

Borrar historial

Servicios >
Ocultar Safar| N
Ocultar otros wario Firmaya Driver
ya Driver Adobe Reader
Salr ae Safari ya Driver Elogic Monitor

Manual de Usuario: Instalacion Firmaya Driver 14
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2 prny

=4 & Q : @] b Gy ] -
P_; =g v o S N plblebetalaldl  De clic en Sitios

=4

Ceneral

- Permitic 2 103 sigulentes sitios web abrir venlanas ermergentes
l ' Hingusaaares 4o contena

Reproduccidn sulomlics

& googo.com Pormile
.l;-“ Zooem O la pacina I - @%.COM.C0 Permit -y
1
B Cémae M mai googie com Parmite ©l :
- 1
4. Buscamos la & metiono i
opcidn que dice - . . !
e R
Descargas R 2 Ve
= ___ Ubicasian o
i : Buscamos la pagina
b D Desesrgae de gse.com.co, y
[= damos Permitir
._,' Kol ficat ones

Ventanas smergantes Elirminas AN v eRar otres cltios wob:  Blcouoar v rotilite g

Si tiene problemas con la descarga del archivo desde su navegador Safari, se recomienda Forzar la
Salida del navegador y volver a intentarlo. Si necesita forzar la salida siga las siguientes instrucciones.

o e e e e e e e e e e e e e e Haga clic en el logo de MAC, ubicado en la
H esquina superior izquierda.

m Safari  Archivo Edicién  Visualizacién  Historial Marcadores Ventana  Ayuda

| == |
Acerca de esta Mac
0 W gse.com.co

Preferencias del Sistema...
App Store... 6 actuskzaciones

Elementos recientes > (ON | CA
Forzar salida... X%

Reposo
Servicios v Casos de uso Soporte v Atencion al cliente Pago
Reiniciar.

Apagar equipo,

re——>

S Sc|cccione la opcion

il Forzar Salida
Cerrar sesién de Natalia Hurtado... ‘ \

con FirmaYa Drive

. iQUE NO SE o
* TE OLVIDE!

| 24 HORAS

™S
S ornect /‘/
=

dy,

tul

A sounus) ¢
A
Y /.
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o @ Forzar salida de las aplicaciones

Si una app no responde durante ur\=nmw, seleccidnala y haz clic en
Acrobat Reader :
B AnyDesk 1
8 AnyDesk :

Notas v
pOtiTy

§ Finder

Forzar salida de las aplicaciones

Si una app no responde durante un tiempo, seleccionala y haz clic en

Acrobat Reader

!
X iQuieres forzar la salida de "Safari*?

Se perderdn los cCamdios no Quardados

Cancelar Forzar salida

brit eata veniang presionandd Comandd + Opcidn + Escade

Forzar 's).fldil

GESTION DE SEGURIDAD

ELECTRONICA

e C

Busque y seleccione el navegador,
en este caso Safari.

De clic en el boton Forzar Salida

En la ventana emergente,
nuevamente seleccione Forzar
salida

NOTA: Una vez se cierre el navegador, ingrese nuevamente e intente descargar el archivo.

1. Descargue e instale la aplicacion.

Nota: Se sugiere buscar en la tienda de aplicaciones de su Smartphone, la palabra OTP
y seleccionar la aplicacion Autenticador de Google. (Playstore en Android, AppStore
en I0S)

»Instalar y configurar Google Authenticator en su dispositivo mévil para poder activar el
certificado. Para instalarlo y configurarlo, siga las siguientes instrucciones.

\'

1
I
I
I
I

v

[

A

&

Masde 4.0 x Mas de 4.5 & Nuevos

Autenticador de Google
Google LLC -

41 6B8MB )5

Herramientas

M+

andOTP - Android OTP Authenticator

P

=%

\( g J Jakob Nixdorf « Harramientas
p -

45« 3 4MB + 50 K+

FreeOTP Authenticator
Rf‘“ "‘ﬂl + Herramientas

30w 420KR (@ 1M+
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FirmaYa Driver

7y

=/

Firmaya

 driver

XXX

Google
Authenticator
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En paralelo y mientras se
descargar e instala el Google

Authenticator, ingrese al Firmaya
Driver Mac con su Usuario y
Contraseiia, los puede encontrar
en el correo enviado por parte de
GSE

Seleccionar en OTP “Google
Authenticator”

17
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Una vez instalado Google &
Authenticator en su mavil, lo
E1]

Configura tu primera cuenta

ejecutamos y seleccione la opcién de
Escanear un codigo QR

Escanss &l cadigo QR o ingress la clive de
configuracion (e Google o un serdcie de
tercercs) en los ajustes de la auntenticacién de das

factcres. Silienes problemas, visita g.co/2ay

‘ ________ .4 E Escanear un cédigo GR

[} X Window

> | B ingresar clave de config

¢ Escanear QR

Escanea con tu celular el codigo QR
con la aplicacién Google Auth
para Android 0 iOS

En el Firmaya Driver Mac, debera aparecer un
cadigo QR, el cual debemos escanear con la
aplicacion de Google Authenticator, nos
debera aparecer un nimero similar al siguiente.

v

Google Authenticator

Google ( )

464 614 .

o Window

>
B Digitamos el cddigo OTP en la
P Fi illa seleccionada
¥ i Firmaya casl
/) Liriver)

Ingresa el cédigo OTP asociado a tu
certificado generado desde la
aplicacion Google Authenticator en

Damos clic en Inicio

L]
Restablecer OTP

Cambiar contrasefia

Manual de Usuario: Instalacidn Firmaya Driver 18
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Window
P oo o Finalmente, nos debera aparecer un
mensaje de /ogin exitoso. Damos clic en OK.
@ = En este punto nuestro certificado ya esta
W,Flrmayc activo y nos permitira firmar los documentos.
*) Lariver

NOMBRE SUSCRIPTOR 2

El login fue exitoso

Informacidn

-> El siguiente mensaje indica que el Firmaya Driver mac no podra usarse hasta que habilitemos
los permisso necesarios. Para habilitar estos permisos, siga las siguientes instrucciones.

Mensaje de Alerta. Damos
“FirmayaDriverMac”™ no se puede abrir clic en Ok

porgque Apple no puede revisar si
contiene software malicioso.

Debes actualizar este software. Contacta 3l
desarrallador para obtener mas informacidn

certs2.gse.com.co

Mostrar en ¢l Finder |4 _______________

Manual de Usuario: Instalacidn Firmaya Driver 19
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En la barra de aplicaciones,

buscamos “Preferencias de
Sistema”

ye€-—--=---

(‘

@ #i Preferencias del Sistema

Seleccionamos

Seguridad y Privacidad

8 <

L
B
BB
0
o}

-

i Seguridad y privacidad

General  FileVault  Firewall  Privacidad

Se definié una contrasefia de acceso para este usuario  Cambiar contrasefia

Solicitar contrasefia 5 minutos 8 después de iniciarse el reposo o el protector de pantalla
o ,

i Damos clic en el boton
1 -
! Abrir de todos modos
1
1

Permitir apps descargadas de ]

LY 1

\4

Se bloqued el uso de “FirmayaDriverMac” porque no proviene de un Abrir de todos modos

desarroitador identificado.

20
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(%4

“FirmayaDriverMac” no se puede abrir
porque Apple no puede revisar si

Debes actualizar este software. Contacta ai

Nos aparecera esta i s chnes e Mttt

ventana, daremos clic en
Abrir

certs2.gse.com.co

Abrir

Mostrar en el Finder

Cancelar

v “ Firmaya
C ) [ driver ]
Finalmente, debera
ejecutarse el Firmaya
Driver Mac donde
podremos continuar con

el proceso de

Google
OTP @ suthenticator O Email
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4. Cambio Contrasena.

' > Para realizar el cambio de contrasefia debe ingresar de nuevo al aplicativo Firmaya Driver
mac, ingresar los datos.

1. Ingresamos Usuario y

Contrasefla, los puede
encontrar en el correo
V/"" Firmaya enviado por parte de GSE.

)

{ driver ]

- 2. Seleccionar el mecanismo de
envio de OTP.

3. Clic para “Login”

Google
OTP @ puthenticator (O Email

Dar clic sobre el icono
herramientas

m‘ai 1\)Firmayc: |

 driver)

v

Nombre usuario
Tipo Certificado

+— Cambiar certificado

Manual de Usuario: Instalacidn Firmaya Driver 22
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FirmaYa Driver

& . Seleccionar la opcion
¢ I “Cambiar contrasena”
i
Ascciar certificado > :
1
1
Cambiar contraseia > .;.____ I

5 - o

La aplicacion solicita el
cédigo OTP - FirmaYa Driver

Contrasefa anterior del
usuario, es la misma que
ingresd para llegar hasta esta
ventana.

Nombre usuario
Tipo Certificado

Nueva contrasefa y su
respectiva confirmacion,
debe ser la misma en los dos
campos

Clic en el botdn “Guardar”, si

la clave pasa las validaciones
de seguridad se genera una
ventana de confirmacion
exitosa de cambio.
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Después de dar clic en el boton “Guardar”. Aparecera una ventana
emergente indicando que el cambio de contrasefia fue exitoso.

Damos Clic en OK, nos llevara a la ventana inicial del Firmaya Driver Mac
donde podremos activar nuestro certificado con la nueva contrasefa.

El cambio de contrasefia
fue exitoso

5. Restablecimiento de OTP.

Wl » Para realizar el restablacimiento de OTP, ingrese con su usuario y contrasefia al Firmaya
Driver mac.

Ingresamos  Usuario 'y
Contraseia, los puede
encontrar en el correo
enviado por parte de GSE.

Seleccionar “Google
Authenticator”

Clic para “"Login”

Manual de Usuario: Instalacion Firmaya Driver 24
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FirmaYa Driver

Seleccionamos la opcion de Restablecer OTP, en =

este paso se envia al correo registrado un enlace
para reestablecer el OTP. P

Firmaya
ity """ 5

Ingresa el codigo OTP asociado a tu
certificado generado desde la
aplicacién Google Authenticator en
Android ¢ i0S ‘

60

En nuestra bandeja de correo, nos llegara una

notificacién de la solicitud para restablecer el OTP. El
correo del remitente es Notificaciones@firmaya.co

@ Safari  Archivo Edicién  Visualizacién  Historial  Marcadores Vonu{-n Ayuda ® =

.))

ece M- (< L)

# mail,google.com

o —————— -

= M Gmail Q, Buscar en todas las conversaci fnes = ® Activo ~
1
1
D. c 1 1-50 de 10 138 > = - Es *
/ Redactar :
£ | Princikos 'g* Socis ) Promociones (i)
0 Recibidos ELIl Recibidos
v Destacados notificaciones FirmaYa Drive - Solicitud para restablecer OTP Mail 15:46
® Pospuestos :
D Importantes :
1
B> Enviados 1
1
Bp Programados 1 o
1 . . ’Q
[ Borradores : NOtlﬁC&ClOﬂGS gse
1 notihcaciones@firmayd.co
[ —— IN ’

Abrir vista detallada B D m
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Ingresamos al correo y daremos clic en el

botdn que dice Restablecer OTP.

A Firmayo peeani v (I
Vi A5
1
i
] jHola!
1
1 MOMBRE DEL SUSCRIPTOR hemes re stableoer
1 al OTP de Firmays Driver, para confinuass b
: =runenle bolén.
1
1
1
1
e e — e —————— >
i
Nos llevara a una pagina con el siguiente
mensaje.
I
@ Safari  Awchivo  Edicién : Historial Ventana  Ayuda ® W ® Q 8 O Juw3demar 3:50pm.
eoe M- < H © @ secitty.ase.come © h + &
I

Se envio correctamente la solicitud para el
restablecimiento del OTP.

X

B0 Ofe=0 8 @8- 70@O0B AN a7 = ¥
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Cuando se ha reestablecido desde la pagina web a través del enlace el OTP, se debe volver a entrar
a la app con las credenciales correspondientes, en este momento se generara nuevamente un codigo

QR el cual debe ser escaneado desde el dispositivo movil.

m@,)ﬁrmayc

le
e ) Email

= Goi
orp @ Authenticator

o Window

5

¢ Escanear QR

Escanea con tu celular el cdigo QR
con la aplicacién Google Authenticator
para Android 0 i0OS

Manual de Usuario: Instalacion Firmaya Driver
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Vamos nuevamente a Firmaya
Driver Mac, ingresamos Usuario

y Contrasena, los

puede

encontrar en el correo enviado

por parte de GSE.

En “Ambiente” debe seleccionar
Produccion si su certificado es de
produccién o Pruebas si cuenta
con un certificado de pruebas.

"""""""" Clic para “Login”

Escaneamos el cédigo QR
desde el aplicativo Google
Authenticator

Damos clic en Siguiente
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[} Window
Digitamos el codigo OTP en la casilla
seleccionada que genero la app de “Google
Authenticator” &
"‘1‘) Firmaya
i) " o

Ingresa el coédigo OTP asociado a tu
certificado generado desde la
aplicacion Google Authenticator en

e oTP
Damos clic en Inicio SRR . T e e |
1
1

Window
Restablecer OTP
Cambiar contrasefa
[ Oniine J 2
M Firmaya A
NOMBRE SUSCRIPTOR i Finalmente, nos debera aparecer
[ un mensaje de /ogin exitoso.
Damos clic en OK.
%{' En este punto nuestro certificado
* ya estd activo y nos permitird
El login fue exitoso ﬁrmar |OS documentOS.
Informacidn
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6. Firma de PDF.

> Para realizar la firma de documentos se puede usar la herramienta “Adobe Acrobat Reader’.

Para firmar se abre el documento PDF a
e firmar desde Adobe, se da clic sobre la

Archivo pEeeibmmvammimmatmycntana ;wudiﬂ pestafia herramientas de Adobe.

1
Inicig Herramientas [¢======-- Firma e

% e B Q ©

Firma de documentos firmaya Driver.

Archivo Edicién Ver Firmar Ventana Ayuda
Inicio Herramientas Firma.pdf Pruebe Acrobat Pro DC @ Iniciar sesién

Q |Sl_ squeda de herramientas

24 52 D D

Editar PDF Exportar archivo PDF Crear archivo PDF

[ ] [ [+

Comentar Rellenar v firmar

Se busca el icono que diga “Certificados”

y se da clic sobre dicho icono. -
1
1
] e { 5%
e >
Combinar archivos Compartir Sello Medir Certificados
|Agregar - | | Abrir | = ‘ | Abrir | ¥ | | Abrir | - | | Abrir | = ‘
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4rchive Edicion Ver Firmar Ventana Ayuda

Inicio Herramientas Firma.pdf x
e @ B Q @ 1 2 A MO @ e -

-y E}@ Firmar digitalmente Marca de hora

Certificados

Aplique una firma digital visible. Coloque el campe de
firma en |a posicién derecha, Haga clic y arrastre el cursor
para cambiar el tamario.

Firma dé documentos firmaya Driver.
1

Aparece una nueva funcionalidad que
se llama “Firmar digitalmente”, se debe

dar clic sobre este icono, aparecera un
mensaje informativo.

nicio Herramientas Firma.pdf x
W P B Q @ 1 /2 R MO @ 9~ @~ "
Certificados E}@ Firmar digitalmente [%) Marca de hora

Firma de documentos firmaya Driver.

Adobe Acrobat

I.-" "-.I Haga clic y arrastre con el ratén para dibujar el area en la que desea que aparezca la
W' firma. Una vez que haya terminado de arrastrar el area deseada, accedera al
siguiente paso del proceso de firma,

[]Me volver a mostrar este mensaje
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Herramientas Firma.pdf x
T ® B Q @ /2 MO
.ados Marca de hora

Firma de documentos firmaya Driver.

Adobe solicita que se dibuje o indique el
area donde quedara la firma, el tamano

&G GESTION DE SEGURIDAD
>4 ELECTRONICA

del grafo lo define el usuario al dibujar
el rectangulo.

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

o (¢ PRUEBA . (ID digitales de Windows) Ver detalles
@[E] Emitide por: GSE v Caduca: 2022.08.03

( Configurar ID digital nuevo ) ( Can(elar)

Adobe abre un pop-up con los
certificados del usuario, se
selecciona el certificado con el
que se firmara el documento,
finalmente se debe dar clic en
el botdn aceptar, al dar
aceptar se abre otra ventana
con la informacién.
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Firmar como "PRUEBA DE PERSONA NATURAL X

Aspecto  Texto normal v Crear

Firmado digitalmente por
PRUEBA DE PRUEBA DE PERSONA
PERSONA

[\ Se da clic en el botéon “Firmar” para
terminar o “Atras” en caso de que pISPPENS
requiera seleccionar otro certificado. 2 _05'00"

Ver detalles del certificado

a-
-

O Bloguear el documento tras la firma

Revise el contenido del documento que pueda afectar a la fir

N D VT

Finalmente, Adobe solicita si se desea sobre escribir o renombra el pdf, se puede cambiar la
ubicacién o ruta del documento firmado y se guarda, el resultado final seria el siguiente.

Inicio Herramientas Firma_1.pdf X @ Inicie
HHEBAQDO 12 NMHO @ me- T o &
Certificados E}‘Q Firmar digitalmente [lé. Marca de hora é’ﬂ Validar todas las firmas (

% Firmado y todas las firmas son vélidas. Panel de fi
@ Firmas

[=] ~ Validar todas

@ Firma de documentos firmaya Driver.

v &b Rew. 1: Firmado por PRUEBA DE PERSONA NATUR

174

La firma es valida: PRUEBADE s Ssisimenis
par PRUEBA DE
PERSONA PN NATLAA
Origen de los elementos de confianza obtenidos de NATURAL | Feche ey
e crr

Mo ha habido modificaciones en: documento d
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7. Instalar cadena de confianza.

Para evitar errores relacionados al cuadrito amarillo, o errores de firma porque no se confia en el
certificado usado para la firma, se recomienda instalar la cadena de confianza. Para este proceso
se deben seguir los siguientes pasos.

Descargar la cadena de confianza con extension “.crt” preferiblemente la “CA_ROOT" y la
“CA_SUBO01".

“ C # certs2.gse.com.co

8 ImgBB — Subir im... Nueva pestafia redmine g P

Certificados GSE

— CA_ROOT.crt |
— pen |
F—— CA_ECRUOT.Trt
CA_ECROOT.pem
CA_FEROOT.crt
CA_FEROOT.pem
CA_SuBO1.crt |
CA_SUBOl.pem |
— CA_ECSUBO1.crt
CA_ECSUBO1.pem
CA_FESUBOl.crt
CA_FESUBOl.pem
GSE-bundle.pem
ocsp_root.pem
ocsp_root.crt
ocsp_sub0l.pem
ocsp_subll.crt
ECTSUO1.pem
ECTSUOl.crt
TSUOl.crt
L— 7su01 .pem

71T

LTTTTTTTTT

Se abre el “Finder” y los llaveros.

Luego solo se arrastran los certificados raiz y sub al llavero.
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Cuando se realiza este proceso con el certificado raiz, el sistema preguntara si se desea confiar en
el certificado, se debe decir que si, esto se hace con el fin de que el sistema en adelante todos los
certificados emitidos bajo este nivel sea reconocido como confiables.

@ certs2.gse.com.co

Nombro

B CA_ROOT (1).crt
B CA_ROOT.crt

CA_ECROOT.
A BeRoos B CA_SuBO1 f1).crt

CA_FEROOT.
CA_FEROOT.|
CA_SUBO1.d
CA_SUBO1.p
CA_ECSUBO

dummry-23.pdf
CA_FESUBOY B dummy-24.pdf
CA_FESUBO dummy.ad!
GSE-bundlel eiomplo_asp-2.pdf
ocsp_root.
ocsp_root .

Acceso a Llaveros

Cartifiendos

TETTEV PP T ey

o Inicio do se._.
ocsp_subd ’ : SRR, (Pertenecients Empresa por GSE Calle 73 7-31 Piso 3
ocsp_sub0 Elementos |. s
ECTSUO1.pe
ECTSUOL.c
TSUOl.crt

Sists
TSUO1.pem isterna

~ B R - G5E Cate 73 7-3) Puwo 3 Torre 8] cer!
@ tave fiemacontral

directories, 19 files

16 v1.6.0 © 1996 - 2011 by Steve Baker and Thomas Moore
TML output hacked and copyleft © 1998 by Francesc Rocher
sarsets / OS/2 support © 2001 by Kyosuke Tokoro

Acceso a Llaveros

Cortificados
Inicio de se...
Autoridad Raiz GSE
Elementos |.. Entidad de certificacién rafz
Vencimiento: viernes, 7 de enero de 2050, 10:39°15 a.m. hora estindar de Colombia

Sistema

Raiz del sist... Nombre Clase Vencimiento

¥ aatietetsttiaititehbtetntitiintieg © /2 731 Piso 3 Torre 8) certificado 2122022, 3:35:00 p.m Inicio de ses
§ tave.firmacentral clave privada -~ nicio do ses
M5 Autoridad Reiz GSE certificado 7/01/2050, 10:39:15 a.m, Inicio de ses...

N

(R
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