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GO e
Requerimientos

e Windows 10, Windows 8 (x64) y Windows 7 (x64), actualizaciones al dia.
e Microsoft Visual C++ (x64) 2015-2019 — 14.26.28720 o superior.
e Microsoft Visual C++ (x86) 2015-2019 — 14.26.28720 o superior.

e La hora del equipo donde se encuentra instalado Firmaya Driver debe estar sincronizada
con la hora del dispositivo movil en donde se configura la cuenta OTP (Doble factor de
autenticacion).

Contexto

FirmarYaDriver es una herramienta que emula un dispositivo criptografico fisico el cual contiene las llaves
del suscriptor a través de mecanismos conocidos como los proveedores de servicios criptograficos y que
habilita el firmado de forma remota para ser usado a través de otras herramientas como “ADOBE READER”,
actualmente firmayadriver esta habilitado para firmas con algoritmo RSA y de curva eliptica (ECDSA).

- Sirequiere instalar la herramienta siga los pasos indicados en el numeral 1. Descarga y 2. instalacion.

- Si quiere firmar un documento pdf, primero debe iniciar firmayadriver lo cual se explica en el punto
3. Inicio, se recomienda tener en cuenta las observaciones. Luego de iniciada la herramienta y
activados los servicios, podrd firmar un pdf siguiendo los pasos indicados en el punto 8. Firma de
PDF.

- Paraver las demas funcionalidades por favor verifique los otros puntos.
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1. Descarga.

El aplicativo se puede descargar desde la siguiente direccion:

https://certs2.gse.com.co/firmayadriver/FirmayaDriver_x64.zip

Dirigirse al navegador de su preferencia.

1. Pegar Link.
i C - =1
“‘“T@
Q i

Google

Google

Abrir

Abrir siempre archivos de este tipo

3. Ir a la carpeta

de descarga.

Mastrar en carpeta

| FirmayaDriver_1_2_...zip <*--
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raneala
ancelar

# Personalizar Chro

2. Clic aqui.

\dir acces..

Mostrar to




@C_ GESTION DE SEGURIDAD
>4 ELECTRONICA

2. Instalacion.

2.1. Extraer archivos.

* I = | Extraer Descargas - ] K
Inicia Compartir Vista Herramientas de carpeta comprimida 9
<« v 4 dF s Esteequipo » Descargas » v D O Buscar en Descargas
Nombre Fecha de m;’(hfi[a(ién Tipe Tamafio
3 Acceso rapido
[ Escritoria ~ Hoy (1)
* P o] FirmayaDriver 1.2 6 5 14 Abrir &
=] Documentos ‘ r‘\‘, Firmaya Driver >
= Imégenes 1 BE Abrir con WinRAR
1 "
Js Musica 1 BB Extraer ficheros... 2 Cl
. Clic en extraer en
m Videos i . .
B8 Extraer en "FirmayaDriver_1_2_6_5_14\ Flrmaya Drlver
@ OneDrive B —
1. Cllc derecho | Edit with Notepad-++
3 Este equipo Ea Analizar con Microsoft Defender...
1# Compartir
¥ Red &
Abrir con >
Dar acceso a >

Restaurar versiones anteriores

Enviar a b

Cortar

Copiar

Crear acceso directo
Eliminar
1elemento 1 elemento seleccionado 17.8 MB Camnbiar nombre =

En la carpeta descomprimida se encuentran los siguientes archivos.

» Esteequipo » Descargas » FirmayaDriver_1_2 6.5 14 » FirmayaDriver_1_2_6_5_14_20210819 v | 0
Fa
Mombre Fecha de medificacién Tipo Tamafio
1o
ﬁl FirmayaDriver_x&4 24/08/2021 1:02 p. m. Paquete de Windo... 11.643 KB
ﬁ_."?'rl FirmayaDriver_x26 24/08/2021 1:02 p. m. Paquete de Windo... 7.509 KB
ne

Si tiene un antivirus se recomientda desactivarlo durante la instalacion, Ejecute el archivo
FirmayaDriver_x64 o FirmayaDriver_x86 segun el sistema operativo.
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Solo en caso que se muestren las siguientes imagenes debe realizar estos pasos.

Windows protegio su PC

Windows protegio su PC

Ejecutar de todas formas No ejecutar

5 Firmaya Driver - X

1

-_
1

1 Elinstalador le guiara a través de los pasos necesarios para instalar Firmaya Diiver en el equipo

-

2 % Firmaya Driver
Es_’re es el Asistente para instalacion de Firmaya r"l\ X Seleccionar carpeta de instalacion
Driver =

L) Elinstaladar ingtalara Firmaya Driver en la siguiente carpeta,

Para instalarlo en esta carpeta haga clic en "Siguients'. Para instalarlo en una carpeta distinta haga
clic en "Examinar"

Larpeta

C:AProgram Files\GSE"Firmaya Driver E zaminar

Espacio en disco..

Advertencia: este programa estd protegido por las lepes de derechos de autar v otras tratados
intemacionales. La reproduccidn o distibucidn ilicitas de este programa, o de cualquier parte del
mismo, estd penada por la ley con severas sanciones civiles y penales, u serd obieto de todas las

Instalar Firmaya Driver s6lo para este usuario o para todos los usuarios de este equipo
acciones judiciales que corespondan.

(0 Para todos los usuarios

(®) 56lo para este usuario

< Alrds Cancelar

< Atz Cancelar
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3 ﬁ Firmaya Driver —

Confirmar instalacion

e t==p GSE - Firmaya Driver

Elinstalador estd listo para instalar Firmaya Driver en el equipo.

Haga clic en "Siguiente” para iniciar la instalacidn. Editor comprobado: Gestion de Seguridad Electronica SA
Origen del archivo: Descargado de Internet

Mostrar mas detalles

Para continuar, escribe un nombre de usuario administrador y la
contrasefia.

test
s

| kontraseﬁa |

DESKTOP-ABUJSFA\test

< Afras ‘ | Siguiente > I Cancelar
Digitar la clave del
administrador
1
: ;E Firmaya Driver — e : # Firmaya Driver — Y
1
i ]

==» Instalando Firmaya Driver o ==> Instalacion completada =l

Instalando Firmaya Driver. Firmaya Driver e ha instalado comectamente.

Haga clic en "Cermar'' para salir.

Eszpere...

Utilice \windows Update para comprobar cualguier actualizacidn importante de \MET Framewark.

£ Alras Siguisnte > < Alras Cancelar
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Papelerade
reciclaje

Fin de la instalacion

Firmaya
Driver

I 13
[ ]
b
I

s 5:49 p. m.
G roma s S
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3.1 Tener en cuenta antes de empezar.

*Tener conexion a internet.
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3. Inicio.

* Si tiene firewall o proxy, asegurarse que las reglas permitan los siguientes dominios:

https://app.firmacentral.com

https://certstest.pkipaynet.com.co

https://app01.firmacentral.com

> La FECHA y HORA de su computador y smartphone deben ser la misma.

= o 5 @ . ma €

6:21PM A

6:21 p. m.
A b B g9 ESP e %

, Usuario y contrasefia, estos los puede
encontrar en el correo enviado por parte

de GSE a su correo personal.
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Hola,
Le informamos que su Certificado Digital Persona Natural centralizado
fue emitido exitosamente.

Para usar el Certificado Digital se requieren las siguientes credenciales:
Usuario:

Contraseiia:

Haz click en el siguiente boton para realizar la activacion de su
Certificado de firma digital (Centralizado)

ACTIVAR CERTIFICADO

Si el enlace no funciona, copla esta direccion en tu navegador

ntip Mocalhost 5014 7/Pages/Confemissue aspx?ceid=1585

Como adjunto a este mensaje encontrara un tutorial de firmado de un
documento en formato PDF.



https://certstest.pkipaynet.com.co/
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3.2. Ejecutar Firmaya Driver.

> Buscar el icono en el escritorio y dar doble clic en el icono de Firmaya Driver.

)

Firmaya
Drriver

> (Opcional) Cambio de ruta y ambiente para realizar firma la cual se muestra con una combinacion
de teclas ALT+SHIFT+A

-y

& Firmaya Driver - Admin = O X

Ventana Oculta o
emergente,

combinacion de

C/ i‘i! Firmaya < Administrador teclas

R ALT+SHIFT+A

bl com/fydproxy/parametersProd

https://certstest pkipaynet.com.c L ‘

Ambiente @ Produccion O Pruebas

O Email

@ Google
Authenticator

En “"Ambiente” debe
seleccionar Produccion si su
certificado es de produccion o
Pruebas si cuenta con un
certificado de pruebas

Guardar, clic para continuar
el aplicativo se reiniciara para
guardar cambios realizados
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»Ingrese la informacion solicitada y de clic en Siguiente.

72, Firmaya Driver - GSE &= X

Nombre de Usuario y
Contraseiia, los puede
encontrar en el correo

C/ ’ Firmaya 1 enviado por parte de GSE

 driver

’ Visualizador de
- contrasena, permite ver la
D contrasefa ingresada

orp (@) Google O email

Authenticator

Seleccione una de las opciones de OTP
(Doble factor de autenticacion),
recuerde que este es un PIN Unico el
cual cambia cada 30 segundos.

e

\&

__f.‘r.rj_____>

I
1 . A
b ———————————————————————— Clic para Iniciar”

Manual de Usuario: Instalacidn Firmaya Driver 11
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* Si selecciona OTP Google Authenticator, debe tener instalado un aplicativo para generar
el pin OTP.

Nota: Se sugiere buscar en la tienda de aplicaciones
de su Smartphone, la palabra OTP y seleccionar la
aplicacion Autenticador de Google. (Playstore en

Android, AppStore en I0S) ——— > _Z\,

- / ’
i
]
]
v

330 B R - —

&  OTP al] d &

Mas de 4.0 Mas de 4.5 + Nuevos @

Configura tu primera cuenta

Sutenticador de Google

e X Escanss &l cadigd QR ¢ ingress la clave de
o - Harral Lo
Google LLC e configuracion {de Google o un servicio de
4% BEME 350 M+

terceros) en los ajustes de la autenticacicon de dos

facteres. Sitienes peoblemas, visita g.co02sy
7, andOTP - Android OTP Authenticator

Jakob Wixdorf < Harrarmienias

AR 45% I4ME Z SDKs I i Escanear un cédige QR I

FreeOTP Authenticatar

=l ! o -
“ Rad Hat + Hemamiantas e ngresar clave de config

0w 470KB [ 1M+

» i), Firmaya Driver - GSE _ x

[E

Escanear con Autenticador
< Escanear QR

de Google o el App para OTP
instalado

Escanea con tu celular el cddigo QR
con la aplicacién Google
Authenticator para Android o i0S

En caso de no tener una

I GI3DGMBRGYYTANJS I <+~=-- Camara puede d|g|tar en
L Autenticador de Google o
- el App para OTP instalado este

cédigo
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s g

1. “"OTP”, Es un PIN Unico el cual
rﬁ Firmaya Driver - G5E - Camb|a Cada 30 SegundOS

r l’i! Firmaya - viran
driver Google Authenticator
Ingresa el cédigo OTP generado G | finaf il
T oy e oogle (surfingfan@gmail.com) F
| 464 614
Usuario: 711499
Google (hikingfan@gmail.com)
436 232 .

Cambiar contrasefia

Restablecer OTP

5. Informacion en la seccion:
“Cambio Contrasena”

2. Indica cuanto tiempo van 4. Se mostrara un mensaje indicando el
a permanecer activos los correo del usuario al cual se le enviara un
servicios de firmado email para el restablecimiento del OTP

Al momento en que finaliza el tiempo, se muestra la siguiente notificacion:

#. Firmaya Driver (GSE)
Tiempo de sesion expirado.

B, om 71 o) B ESP
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&, Firmaya Driver (GSE)

Al minimizar la ventana

Firmaya Driver Continua
Activo en la barra de
notificaciones

i, Firmaya Driver - GSE — X

Y, i{ : Firmaya

or

Informacion del usuario

Usuario Firmante: 546464
NOMBRE COMPLETO DEL FIRMANTE
Tipo de certificado
NOMBREDE LA EMPRESA

= Cambi tificado . .
Seleccionar otro certificado (Se deben

tener asociados los certificados para
que se listen al momento de
seleccionar esta opcion)

14

Manual de Usuario: Instalacion Firmaya Driver
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n Si selecciona OTP Email, se mostrara un mensaje indicando el correo del usuario al cual se
le enviara un email con el cddigo OTP, el email sera enviado a la cuenta de correo que se encuentra
en el certificado. Generalmente es la misma cuenta a la cual se le enviaron las credenciales de
ingreso.

rj.‘\. Firmaya Driver - G5E — b4

&

7, l’i i Firmaya

driver

Ingresa el cédigo OTP enviado al
email

*¥rexxerirkga@grupodigital.co Para ver el email completo,
' pasa el cursor sobre el texto
| azul.

Cambiar contrasefia

Debe ingresar al correo
resaltado en color azul y en la
bandeja de entrada debe

buscar el email con el cédigo
OTP enviado.

Firmaya Driver OTP - Extemo) Recibidos x
notificaciones@firmaya.co 11:16 (hac
parami =
’fﬂ Firm aya Powered by @
Ejemplo del cddigo OTP
] q
i nvi r EMAIL. Pr
jAqui esta! enviado por E oceda a
copiar el codigo y pegarlo en
Nombre del suscriptor el campo OTP de Firmaya

los servicios ge Firmava Driver_ Driver.

914690
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4. Cambio Contrasena.

> Para realizar el cambio de contrasefa debe encontrarse en alguna de las siguientes ventanas:

7}, Firmaya Driver - GSE — x 72, Firmaya Driver - GSE = X

B | e N—— » [2]e
‘Firmuyu W
/ & ‘ .
e Z-ohi s

Ingresa el cédigo OTP enviado al
email

********* ga@grupodigital.co
Usuario Firmante: 546464
NOMBRE COMPLETO DEL FIRMANTE
Tipo de certificado
NOMBREDE LA EMPRESA

+« Cambiar certificado

AV

_____ Clic en “Para ir al menu
T8 Firmeyo Drver - GSE - x de configuraciones”

&

< Configuracién

D et |

Asociar certificado >

Clic en “Cambiar
Contrasena”

Cambiar contrasefia >

Mantener extension original

Cadena de confianza instalada
Extension ® p7z O p7s

Proveedor Oksp @ csp

Manual de Usuario: Instalacidn Firmaya Driver 16



*Ingrese los datos solicitados a continuacion.

o] Firmaya Drver - GSE - X

{ Cambiar contrasena

Usuano Firmante: 5464064
NOMBRE COMPLETO DEL FIRMANTE
Tipo de certificado
NOMBREDE LA EMPRESA

Después de dar clic en el botén “Guardar” el
sistema lo llevara a la ventana principal en donde
debe ingresar su usuario y nueva contrasena, el

sistema le solicitara registrar un nuevo OTP.

&G GESTION DE SEGURIDAD
4 ELECTRONICA

Contrasena actual del
usuario, es la misma que

ingresd para llegar hasta esta
ventana

Nueva contrasena y su
respectiva confirmacion,
debe ser la misma en los dos
campos

OTP, Es un PIN Unico el cual
cambia cada 30 segundos

Clic para “cambiar la
contrasefia”, después de
ingresar toda la informacion

Manual de Usuario: Instalacion Firmaya Driver
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5. Restablecimiento de OTP.

, Para realizar el restablacimiento de OTP se debe encontrar en la siguente ventana y dar clic

en el boton Restablecer OTP.

ra

Fiey, Firmaya Driver - GSE - O X

UWffline

/.m'bFirmgg

Versidn 1.2.6.5.15

Ingresa el codigo OTP generado
desde la App de tu movil

Usuario: 711499

T
OTE
A

Duracidn de la sesién 60 = minutos

Iniciar

Cambiar contrasefia

Restablecer OTP

Powered by @

Manual de Usuario: Instalacion Firmaya Driver
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, Se mostrara un mensaje indicando el correo del usuario al cual se le enviara un email para
el restablecimiento del OTP, el email sera enviado a la cuenta de correo que se encuentra en
el certificado. Generalmente es la misma cuenta a la cual se le enviaron las credenciales de

ingreso.

i Firmaya Driver - GSE

."

-
Firmaya
/,

Te enviaremos un email con un
enlace para restablecer el

sxxxxxxx*r*gg@grupodigital.co

Si no tienes acceso al correo mencionado,

comunicate con la mesa de avuda haciendo
agui

T ———

Powered by @

Para ver el email completo,
pasa el cursor sobre el texto
azul

Clic en confirmar si el email
es correcto

Manual de Usuario: Instalacion Firmaya Driver
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> Verifique en Firmaya Driver que salga el siguiente mensaje.

X
Listo!

Revisa tu buzén de email y haz
clic sobre el enlace para
restablecer el cédigo OTP

Entendido

5i no ha llegado el email comunicate con la

mesa de avuda haciendo clic
aqui

Pl » Debe ingresar al correo anteriormente confirmado, en la bandeja de entrada debe buscar el
email, abrirlo y dar clic en el botén RESTABLECER OTP.

F".-ﬁ Firmaya P b Cﬁ;‘

iHola!

NOMBRE DEL SUSCRIPTOR hemos reciido lw soliciud de restablecar
ol OTP de Firmaya unver, pam cononuar con el prooeso hae cic en el
=iguienie balsn.

Si ¢l enlzos no funciona, copia | sijuienle cirecoon ¥ pegals en o
Tl EgEar

2 b TEwed Bravas CROJCWYECG DN i yi F Cryeefig EB 'S 2 LG 3d

v 2 2 &

L

Ealel sn un oo dis Carscha inkormslivg, pos levs no sespuoncesio. S Berss siouns tuds

S E AL A Tl A U S AT A e T DI LSl e L T DRl (L el LT

wl (35 1) 45 00 B Whelssfipn 50 500 20% 20078

&‘E’rﬁ::me'\im
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Sl » Una vez terminado el proceso con el email, retorne a Firmaya Driver y de clic en el botn
Entendido.

72, Firmaya Driver - GSE — X

Si el proceso fue exitoso se

Wifline

mostrara el punto 6

'm? ;Firmuya

driver
11124

Listo!

Revisa tu buzon de email y haz
clic sobre el enlace para
restablecer el cédigo OTP

[ -

mesa de avuda haciendo clic
aqui

Restablecer OTP

Cambiar contrasefia

Volver En caso de que el proceso
aun no se termine,

continuara saliendo este

B-» Escanee el nuevo OTP y de clic en Siguiente.

ﬂli'l.- Firmaya Driver - GSE — 3

7, I‘i i Firmaya

‘ Escanea con tu celular el cédigo ’
QR con la aplicacién Google |
‘ Authenticator para Android o

< od
w0 ol
Clic Aqui
GMYTMNZQGMZDCNJS 1
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6. Ruta archivos .DLL.

En caso de requerir el uso de los .dll de FirmaYa Driver, estos se encuentran en las rutas

(x64) C:\Windows\System32\FirmayaDriver.dl|
(x86) C:\Windows\SysWOW64\FirmayaDriver.dll

7. Configuraciones.

7, Firmaya Driver - GSE - X 72 Firmaya Driver - GSE - x

agl K- E" e

Clic Aqui

< Configuracién

e !) «3 Asociar certificado >
Cambiar contrasefia >
Usuario Firmante: 546464 Mantener extension original

NOMBRE COMPLETO DEL FIRMANTE

2

Tipo de certificado |
MO ot A e l Cadena de confianza instalada
' Extension ® p7z O p7s
Proveedor Okse @ csp

+ Cambiar certificado

Se desplegara una ventana con las

configuraciones de la aplicacion

Manual de Usuario: Instalacidn Firmaya Driver 22
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'l » Asociar Certificado Permite asociar varios certificados, se despliega la siguiente ventana
donde se listan los certificados que han sido instalados en el equipo.

2, Firmaya Driver - GSE — X

3

< Asociar certificado

Usuario principal

391110 \
!

108112 \ . ’ ’
NOMBRE DEL SUSCRIPTOR Clic Aqu I, Se desplegara
NOMEBRE LA EMPRESA - una ventana
TIPO DE CERTIFICADO \ ;

2 Fumaya Drives - GSE

| I P

>

< Asociar certificado

Usuano Firmante: 5464064
NOMERE COMPLETO DEL FIRMANTE
Tipo de certificado
NOMBREDE LA EMPRESA

Ingresar la contrasena del Asociar
certificado que esta asociando, ,
y de qué forma solicitara el OTP | NOMBAE COMPLETO DEL FIRMANTE

Tipo de cenificado
NOMBREDE LA EMPRESA

Clic para asociar el certificado, se
habilitara el campo para ingresar oTe (@) Google Qemail
4 e | Authenscator
el codigo OTP

Ingrese el cédigo OTP y
nuevamente de clic en asociar

i

N
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Se mostrara el mensaje

Certificado Asociado, dar clic en
Aceptar

m‘l Firmaya Driver - G5E

{ Cambiar certificado

108112
Mombre del suscriptor
Nombre de la Empresa
Tipo de Certificado

391110
Nombre del suscriptor
Mombre de la empresa
Tipo de certificado

Manual de Usuario: Instalacion Firmaya Driver
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Certificado asociado.

- G

|- o

— Cambiar certificado

Nos llevara a ventana donde se
mostraran los certificados
asociados

24
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, Configurar extension de firma, si se desea mantener la extesion original y el proveedor.

_‘ Firmaya Driver - GSE

&

< Configuracién
Asodiar certificado >
Cambiar contrasefia >
Mantener extension orginal
= Cadena de confianza instalada

Extension

@ p7z

O p7s

Proveedor

O ksp

® csp

Para instalar la cadena

de

confianza de clic en el circulo,
mas informacién en seccion:

7.C

Informacidén

Carga exitosa.

[ e—r—

Oksp @ csp

Proveedor

Manual de Usuario: Instalacion Firmaya Driver

Si se agrega a la extension
original.

Es la extension con la que se
firman los documentos para
la funcionalidad de firmado

El Proveedor por defecto
debe ser "CSP” a menos que
algun aplicativo lo requiera

cambie a “"KSP"”

Advertencia de seguridad

Esta a punto de instalar un certificado desde una entidad de
certificacidn (CA) que afirma representar a

Autoridad Raiz GSE

Windows no puede validar que el certificado procede
realmente de "Autoridad Raiz GSE". Pongase en contacto con
“Autoridad Raiz G5E" para confirmar su origen. El siguiente
numero le ayudara en este proceso:

Huella digital (shal}: 032D6DCF ETIF2C57 ECADASAS
SF2FECED 82546550

Advertencia:

Siinstala este certificado de raiz, Windows confiara
automaticamente en cualquier certificado emitido por esta CA
La instalacion de un certificado con una huella digital sin
confirmar supone un riesgo para la seguridad. Al hacer clic en
“Si°, asume este riesgo.

;Desea instalar este certificado?

Si No |
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8. Firma de PDF.

> Para realizar la firma de documentos se puede usar la herramienta “Adobe Acrobat Reader’.

Para firmar se abre el documento PDF a
el firmar desde Adobe, se da clic sobre la

Archivo pEeeibmmvammimmatmycntana ;wudiﬂ pestafia herramientas de Adobe.

1
Inicig Herramientas [¢======-- Firma e

% e B Q ©

Firma de documentos firmaya Driver.

Archivo Edicién Ver Firmar Ventana Ayuda
Inicio Herramientas Firma.pdf Pruebe Acrobat Pro DC @ Iniciar sesién

Q |Sl_ squeda de herramientas

24 52 D D

Editar PDF Exportar archivo PDF Crear archivo PDF

[ ] [ [+

Comentar Rellenar v firmar

Se busca el icono que diga “Certificados”

y se da clic sobre dicho icono. -
1
1
] e { 5%
e >
Combinar archivos Compartir Sello Medir Certificados
|Agregar - | | Abrir | = ‘ | Abrir | ¥ | | Abrir | - | | Abrir | = ‘
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4rchive Edicion Ver Firmar Ventana Ayuda

Inicio Herramientas Firma.pdf x
e @ B Q @ 1 2 A MO @ e -

-y E}@ Firmar digitalmente Marca de hora

Certificados

Aplique una firma digital visible. Coloque el campe de
firma en |a posicién derecha, Haga clic y arrastre el cursor
para cambiar el tamario.

Firma dé documentos firmaya Driver.
1

Aparece una nueva funcionalidad que
se llama “Firmar digitalmente”, se debe

dar clic sobre este icono, aparecera un
mensaje informativo.

nicio Herramientas Firma.pdf x
W P B Q @ 1 /2 R MO @ 9~ @~ "
Certificados E}@ Firmar digitalmente [%) Marca de hora

Firma de documentos firmaya Driver.

Adobe Acrobat

I.-" "-.I Haga clic y arrastre con el ratén para dibujar el area en la que desea que aparezca la
W' firma. Una vez que haya terminado de arrastrar el area deseada, accedera al
siguiente paso del proceso de firma,

[]Me volver a mostrar este mensaje
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Herramientas Firma.pdf x
T ® B Q @ /2 MO
.ados Marca de hora

Firma de documentos firmaya Driver.

Adobe solicita que se dibuje o indique el
area donde quedara la firma, el tamano

&G GESTION DE SEGURIDAD
>4 ELECTRONICA

del grafo lo define el usuario al dibujar
el rectangulo.

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

o (¢ PRUEBA . (ID digitales de Windows) Ver detalles
@[E] Emitide por: GSE v Caduca: 2022.08.03

( Configurar ID digital nuevo ) ( Can(elar)

Adobe abre un pop-up con los
certificados del usuario, se
selecciona el certificado con el
que se firmara el documento,
finalmente se debe dar clic en
el botdn aceptar, al dar
aceptar se abre otra ventana
con la informacién.

Manual de Usuario: Instalacion Firmaya Driver
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Firmar como "PRUEBA DE PERSONA NATURAL X

Aspecto  Texto normal v Crear

Firmado digitalmente por
PRUEBA DE PRUEBA DE PERSONA
PERSONA

[\ Se da clic en el botéon “Firmar” para
terminar o “Atras” en caso de que pISPPENS
requiera seleccionar otro certificado. 2 _05'00"

Ver detalles del certificado

a-
-

O Bloguear el documento tras la firma

Revise el contenido del documento que pueda afectar a la fir

N D VT

Finalmente, Adobe solicita si se desea sobre escribir o renombra el pdf, se puede cambiar la
ubicacién o ruta del documento firmado y se guarda, el resultado final seria el siguiente.

Inicio Herramientas Firma_1.pdf X @ Inicie
Certificados E}‘Q Firmar digitalmente [lé. Marca de hora é’ﬂ Validar todas las firmas (

% Firmado y todas las firmas son validas.

@ Firmas x

@ [=] ~ Validar todas i de documentos frmays Driver.

v &b Rew. 1: Firmado por PRUEBA DE PERSONA NATUR

(24 La firma es valida: PRUEBADE  [omeds Sewimeic
PERSONA PN NATLAA
1 lanz i NATURAL
Origen de los elementos de confianza obtenidos de | Feche ey
e crr

Mo ha habido modificaciones en: documento d

9. Firma y verificacion PKCS#7.

Firmaya Driver brinda un firmado y verificacion agil por medio del menu contextual de Windows (En
general clic derecho) para documentos en formato PKCS#7.
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9.1. Firmar.

@ GESTION DE SEGURIDAD
: ELECTRONICA

> Firmaya Driver debe tener los servicios de firmado activos.

{2 Furmaya Orives - GSE -

Lonine e

{ driver J

Usuano Firmante: 546464
NOMBRE COMPLETO DEL FIRMANTE
Tipo de certificado
NOMBREDE LA EMPRESA

+ Combiar certificado

> Seleccionar el archivo a firmar.

' = | Firmaya Drvier

Inicio Compartir Vista

Mk s Firmaya Drvier

Nombre
3F Acceso rapido

B Escritorio

; Descargas

Documentos

D Documento de Prueba.sign

7

% % % N

Clic derecho

= Imadgenes

Manual de Usuario: Instalacion Firmaya Driver

y/ . |
C’ I‘i !Flrmuya | |

X

Seleccionar el certificado

que se va a utilizar

v Buscar en Firmaya Drvier

=

Fecha de modificacion po Tamafio

o) A PN 1.3 4 [ CIl"‘I'\J BKB

Abrir con t

fidl, Firmaya Driver > | i Firmar PKCSET

~ &% Mover a UneDrive r'd Verificar PKCS#7

EH Analizar con Windows Defender... [

P,
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> Seleccionar certificado

Seguridad de Windows X

Certificados disponibles

Seleccione el certificado de firma

‘ -
mi !Flrmgég

®
il

Emisor: Paynet Test SUBCA 01
Vilido desde: 13/04/2020 hasta 13/04/2022

Haga clic aquf para ver las propiedades del
certificado

=P Mas opciones

Listar mas certificados |

e

Aceptar Cancelar

Clic en “Aceptar”

> Firma exitosa.

2 Firmaya Driver - GSE — X

Y, i‘! Firmaya

| driver ]

Sali Ge==—" . .
| PR CIIC en “Sallr"
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9.1.1. Otras opciones.

Seleccionar otro certificado.

Emisor: Autoridad Subardinada 01 GSE
Vilido desde: 20/05/2020 hasta 20/05/2021

Haga clic aqui para ver las propiedades del
certificado

Mas opciones

Emisor: Paynet Test SUBCA 01

Valido desde: 13/04/2020 hasta 13/04,/2022

Emisor: Autoridad Subordinada 01 GSE

Vélido desde: 20/05/2020 hasta 20,/05,/2021

Clic en “Aceptar” -] Aceptar |

Cancelar

9.1.2. Mensajes de error.

Error

e La clave plblica del proveedor no es valida.

Verifique que los serivcios de firmado se encuentren activos.
Error

e Mo se puede crear una signatura CMS para contenido vacio,

No se pueden firmar documentos vacios.

Manual de Usuario: Instalacion Firmaya Driver
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9.2. Verificar.

No es necesario que los servicios de firmado se encuentren activos.

Seleccionar el archivo a verificar y presionar clic derecho y seleccionar la opcion Verificar.

| = | Firmaya Drvier — O >
Inicio Co 0
i » CI|C dereChO w| @ Buscar en Firmaya Drvier 2

BT f Fecha de modificacién Tipo Tamafio
7 Acceso rapido

D Documento de Prueba.sign auns S — L=ng 6 KB
B Escritorio - .

D Documento de Prueba. tet Lo e t # 1KR
* Descargas b [ Firmaya Driver > t2, Firmar PKCS27
Documentos - @& Mover a OneDrive Fﬁ'l_- Verificar PKCS27
[&] Imagenes -+ E Analizar con Windows Defender... [

Si el documento es valido se mostrara una pantalla la similar a la siguiente. En la cual se
visualizara la informacién del firmante, la empresa y la fecha de la firma.

72, Informacién de la Firma == X

| 7 |‘i i Firmaya

Clic para ver el
contenido del archivo
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Para documentos que no estén correctamente firmados o que no tengan el formato
PKCS#7 Attached se mostrara el siguiente mensaje de error

Firmaya Driver et

Firma no valida. Se ha encontrado un valor de etiqueta ASN1
incorrecto,
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