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1. Introduccion
Este instructivo esta realizado con la idea de proveer una vista general de las opciones y funciones
dentro de la aplicacién FirmaYa Web, asi como el alcance de la misma.

Teniendo en cuenta todos los pasos previos dentro del ciclo, como la interfaz y sus funciones
disponibles, el proceso de registro y los campos requeridos para completar cada operacion.

2. Login

El login se hard con un usuario y contrasefia, asi mismo los campos “Nombre de usuario” y
“Contrasefa” seran de caracter obligatorio.

”I‘l Firmaya
Login

Imagen 1: Campos obligatorios para el login

Los campos “Nombre de usuario” y “Contrasefia” se tendran que digitar en el formato correcto, de
lo contrario aparecera un mensaje de error.

ﬂl‘il Firmaya
Login
(o]
El usuario y/o contrasefia no son

correctos, por fave ntente de nuevo

Recordar contrasefia

Imagen 2: Advertencia campos "Nombre de usuario” y "Contrasefia”

Una vez se digitan los campos correctamente, el sistema permitira el inicio de sesion.
El sistema nos llevara al dashboard de firma ya web.
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3. Dashboard FirmaYa Web

En el dashboard podra ver las opciones para cargar documentos, para firmarlos, tambien podra ver
un panel de las firmas manuscritas que ha creado, ademas podra ver el plan activo que tiene y los

ultimos 5 documentos firmados.

gd Firmaya
p" Firmar documentos
B Verificar documentos
B) Mis documentos
@ Cifrar archivos

l§ Descifrar archivos

Arrastre aqui
un documento
6

Jose Camilo @

Mi plan

Paquete Free
Fecha vigencia: 13/5/2022

Mis firmas

Gz

%

&ebon

Imagen 3: Interfaz principal Dashboard FirmaYa Web parte 1

Ultimos documentos firmados

O
Tipo de Firma Certificado
" SANTIAGO ESTEBAN SANDOVAL
[[] Acta de Reunién 1-07-2021(1).p... /S hmAco =t
. SANTIAGO ESTEBAN SANDOVAL
[[] Acta de Reunién 1-07-2021.pdf /S hmaco =1t
Acta Entrega FirmaYa Des! 2. No incluye certificado Digrtal
g ktop! B{V 9
Acta Entrega FirmaYa Desktop(1... Mo incluye certificado Digital
kto g
[7] Acta Entrega FirmaYa Desktop.p... ﬁv Mo incluye certificado Digital

Fecha de firma -

16/6/2021
4:06:04 pm

16/6/2021
4:03:55 pm

16/6/2021
12:52:41 pm

16/6/2021
12:52:33 pm

16/6/2021
12:45:3% pm

Imagen 4: Interfaz principal Dashboard FirmaYa Web parte 2

a. Cargar archivos para firmar: En esta parte podra cargar los archivos ya sea desde el
ordenador o de la nube para firmarlos, estamparlos, firmarlos en extension p7, y demas.
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b. Panel de firmas manuscritas: En esta parte podra ver las firmas manuscritas que ha
creado, asi mismo se podra crear unas nuevas o borrar las existentes (ver seccion firma

manuscrita)

C. Panel Mi Plan: En esta parte podra ver el plan activo que tiene, si desea adquirir otro plan
solo debera dar clic en “ver mas” y posteriormente debera comprar el plan que desee, esto lo hace
desde licenciamiento, como se muestra a continuacion:

Mi plan
Paquete Free

Fecha vigencia: 13/5/2022

Imagen 5: Plan activo del usuario

I" . P
m Firmaya ™ | sosecamio (@D
o ; & £ 5 . .\hili}k

Free

Firmas manuscritas Firmas digitales Firma LTV Firma Centralizada

Total: 50 Total: 5 Total: 10
Disponible: 50 Disponidle: 5 Disponible:
Usado: 0 Usado: D Usado: 2

Firma QR Firma OTP Marca de Agua Token
@ (7] @
Totat: 100 Total: 100 Total: 100 Totat: 100
Disponible: 96 Disponible: 100 Disponile: 67 Disponidle: 10
Usado: 4 Usado: 0 0: 3 Usado:
oo

Imagen 6: Mi plan, paquetes para adquirir

Dependiendo del paquete que desee adquirir, dara clic en comprar mas, comprar ya y continuar, tal
y como se muestra a continuacion.
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Paquetes complementarios

200 Firmas ("% 1000 Firmas
$$ 1000/anual $$ 1000/anual

COMPRAR YA!

500 Firmas ™ 200 Firmas
$$ 300.000/anual $$ 1000/anual

COMPRAR YA!

Imagen 7: Compra de paquetes

200 Firmas ®

@ Agregar productos

+ 200 Firma Digita! Cantidad Walor unitario Descuenio [L72% Subtotal

200 Firmas

Codigoe promocional E

Total: $ 1000

Imagen 8: Paquete a comprar

NOTA: Si se desea agregar mas productos, debera dar clic en “agregar productos”
NOTA: Si se tiene un codigo de descuento o codigo promocional, debera digitar en el campo “codigo

promocional” para generar el descuento.

Una vez realizado esto, debera digitar todo el formulario de facturacion y activacion para
posteriormente dar clic en pago en linea.
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@l’i | Firmaya g | dose Camio

< Volver

Proceso de facturacion y activacion

@ Usar datos facturacion

Persona Natural vy @ Tarjeta Identidad . 2222227 ]

JOSE MOLINA

3003877549 jose.molina@grupodigital.co

Direccion de facturacion

Tunja, Boyaca. Colombia - Departamento * - Ciudad *

=3

Imagen 9: Formulario proceso de facturacion y activacion

Una vez se da clic en “Pago en linea” si no esta registrado, al correo llegara un codigo de
confirmacion, si por lo contrario ya esta registrado el sistema lo dirigira a la pasarela de pago, donde
podra seleccionar el tipo de pago (por tarjeta o por PSE).

Una vez se realiza el pago, el sistema mostrara un mensaje “Se ha activado la licencia” confirmando
que el pago se realizo con éxito, y el plan se ha activado.

d. Ultimos documentos firmados: En esta parte podra ver los Gltimos 5 documentos que ha
firmado, ademas se podra descargar o compartir en la nube, si por lo contrario quiere ver mas
documentos firmados, debera dar clic en ver mas y asi el sistema lo llevara a la seccion “Mis
documentos” para que desde alli pueda descargar los documentos que desee.

4. Modulos FirmaYa Web

En la interfaz principal se encontraran 3 modulos, Firmar documentos, verificar documentos y mis
documentos. Aparte de esto también podra ver las firmas manuscritas que tiene y los datos de los
certificados que tiene habilitados.
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F' ‘ Firmaya

P Firmar documentos
B Verificar documentos
B Mis documentos

f§ Cifrar archivos

l§ Descifrar archivos

Imagen 10: Modulos FirmaYa Web

a. Mis Certificados: En esta parte podra ver la informacién de los certificados que tiene
habilitados, y podra cambiar la contrasena de estos, para ello debe dar clic en “Mis Certificados”

aam Santiago Esteban Sandoval | §§

Santiago Esteban Sandoval

santiagopruebarf9@gmail.com
Rol(es): EYADMIN

Empresa: Santiago esteban sandova...

eE Mis certificados

Imagen 11: Mis certificados
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Una vez se hace esto, se desplegara la informacion de los certificados asociados.

Mis certificados

Serial

Nombre Tipo de certificado Vigencia

Juan Andrés Pedraza Lopera Persona natural 30/05/2021 - 30/05/2022 9454304110
Juan Andrés Pedraza Lopera Perteneciente a empresa 21/11/2020 - 21/11/2021 0001288765
Juan Andrés Pedraza Lopera Persona juridica 02/08/2021 - 02/08/2022 9344762880

Imagen 12: Mis certificados informacion

En la informacion de los certificados podra observar informacion como el nombre, tipo de
certificado, vigencia y el nimero de serial.

Para cambiar la contrasefa del certificado, debera dar clic en los 3 puntos a lado del nimero
del serial del certificado al cual le desea cambiar la contrasefa y dar clic en “Cambiar
contrasefia”.

Mis certificados

Nombre Tipo de certificado Vigencia Serial
Juan Andrés Pedraza Lopera Persona natural 30/05/2021 - 30/05/2022 AT AA
Cambiar contrasefia
Juan Andrés Pedraza Lopera Perteneciente a empresa 21/11/2020 - 21/11/2021 0001288765
Juan Andrés Pedraza Lopera Persona juridica 02/08/2021 - 02/08/2022 9344762880

Imagen 13: Mis certificados (cambiar contrasefa)

Una vez hecho esto, se desplegara el pop up “Cambiar contrasena del certificado” en este pop
up debera digitar informacion como la contrasefia actual, la nueva contrasefia y confirmar la
contrasena.

Una vez hecho esto debera dar clic en “Cambiar”.
NOTA: Las contrasefias deben cumplir con ciertas especificaciones, deben tener minimo 10

caracteres, por lo menos una letra mayuscula, una minuscula, también por lo menos un nimero,
y un caracter especial.
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Cambiar contrasefia
del certificado

Juan Andrés Pedroza Lopera
Certificade Persona natural
Serial: 3454304110

- U
= Una letra mindscula.
+ Ln numers,

« Un cardcter especial como @1 #§58/11=2#*+-2

Imagen 14: Mis certificados (Pop up para cambiar la contrasefna)

Una vez hecho esto, y si los campos digitados son los correctos, aparecera el mensaje
“iContrasefa actualizada!”

(-

«—

iContrasena actualizada!

Imagen 15: Mis certificados (Contrasefa actualizada)

b. Mis firmas: En esta parte podra ver las firmas manuscritas que ha creado, desde alli también
se podran agregar nuevas firmas y eliminar firmas manuscritas existentes, solo debera dar clic
en “mis firmas”.

Manual de Usuario: Firmaya Web 10
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Santiago Esteban Sandoval
santiagopruebarf9@gmail.com
Rol(es): EYADMIN
Empresa: Santiago esteban sandova...

#8 Mis certificados

#  Mis firmas

Imagen 16: Mis firmas

Una vez se da clic en “Mis firmas” el sistema desplegara el panel de firmas, tal y como lo vemos
en el dashboard y en la seccién “Firma manuscrita”

c. Mi perfil: En mi perfil se podra ver toda la informacién del usuario.

Santiago Esteban Sandoval
santiagopruebarfO@gmail.com
Rol(es): EYADMIN
Empresa: Santiago esteban sandova...

o [
#E Mis certificados
#  Mis firmas
2 Miperfil
Imagen 17: Mi Perfil

Nombres

Santiago Esteban
Apelidos

Sandoval

Tips de documento

Cédula de cuidadania.
Nimere de documenta
1049045049

email
santiagopruebarf9@gmail.com
Teléfono

3124666976

id de usuario

santiagopruebarf9@gmail.com

Imagen 18: Mj Perfil Informacion
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d. Mi plan: En mi plan se podra ver toda la informacién del plan del usuario. Al dar clic en esta
opcion se podra ver la informacién de todo el plan.

Santiago Esteban Sandoval

santiogopruebarf9@gmail.com
Rol(es): EYADMIN

Empresa: Santiago esteban sandova...

¢E Mis certificados

#  Mis firmas

& Miperfil

B2 Miplan

Imagen 19: Mi Plan

e. Empresas: En empresas se podra ver las empresas a las cuales el usuario este asociado.

Manual de Usuario: Firmaya Web

Santiago Esteban Sandoval

santiagopruebarf9@gmail.com
Rol(es): EYADMIN

Empresa: Santiago esteban sandova...

D3

Mis certificados
Mis firmas

Mi perfil

Mi plan

Empresas

Imagen 20: Empresas
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f. Firmar documentos: En el primer modulo el sistema permitira el firmado de documentos,
firmarlos con firma digital, estampa etc. Ademas, también se podran firmar archivos para que
queden en extension p7 o p7s. Para ello se debera cargar documentos, se podra arrastrar o al
dar clic en el botdn “cargar archivo”

Jose Camilo G

Firmar documentos

Arrastre aqui i
un documento i

, ]
. | ‘
|
|
|
~ = = ]

SAIGGE QECINVO

Imagen 21: Cargar documentos en FirmaYa Web

NOTA: Los Unicos archivos permitido son los pdf, Por lo contrario, si algun tipo de archivo esta
danado o no es permitido, saldra un mensaje de error, como se muestra a continuacion.

(*) Tipo de archivo no permitido

Imagen 22: Mensaje de error cuando un tipo de documento no es permitido

También se podran cargar archivos desde Google drive, one drive y Dropbox.

Manual de Usuario: Firmaya Web 13



GESTION DE SEGURIDAD
ELECTRONICA

Jose Camilo G

Firmar documentos

Arrastre aqui
un documento
6

Mi ordenador

______________________________________ Google Drive e e e e e e e e L S B L S S

One Drive

Dropbox

Imagen 23: Opciones para cargar archivos desde Google drive, One drive y Dropbox

Se debera seleccionar la cuenta y posteriormente su contrasefia para poder elegir el archivo a cargar.

G Accese: Cuentas de Google - Google Chrome - m] b

8 accounts.google.com/o/oauth2/auth/oauthchooseaccount?response._type=permission...

G Acceder con Google

Elegir una cuenta

para ir a firmaya.co

Esteban Santiago Gutierrez Sandoval
esteban gutierrez@grupodigital co

Esteban Santiago Gutierrez Sandoval
egutierrez@jdc.edu.co

(& Usar otra cuenta

Para continuar, Google compartira tu nombre, direccién de correo electrénico,
preferencia de idioma y foto de perfil con firmaya.co.

Espafiol (Latinoamérica) ~ Ayuda Privacidad Condiciones

Imagen 24. Elegir cuenta para cargar archivo

Si el documento es valido se cargara con éxito.

Manual de Usuario: Firmaya Web 14
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Jose Camilo @

Firmar documentos

archivos4.pdf
1 pégina(s)

|
i
] i !
/ [ Arrastre aqui |
1
/ ' i un documento '
4 1

6

Imagen 25: Documento cargado con éxito

Posteriormente a esto se habilitaran las opciones “Firma rapida” “Firma avanzada”

NOTA: Si se desea cargar otro archivo el sistema permitira la eliminacién del ya cargado
anteriormente.

Imagen 26: Boton para eliminar documento cargado.

Una vez se elimina el archivo cargado aparecera el mensaje de aviso, como se muestra a
continuacion.

@ Archivo archivos4.pdf eliminado.

Imagen 27: Boton para eliminar documento cargado.

Para firmar un documento estara la opcidn firma rapida, la cual contiene los items:

e Firma
o Firmar y estampar
e Estampar

Manual de Usuario: Firmaya Web 15
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s elle’e " 4
e e B

Firma
Firmar y estampar

Estampar

‘mados|

Imagen 28: Opciones de firmado para "Firma rapida”

Al dar clic en “Firma” se desplegara la opcion para ingresar el tipo de certificado y su clave.

Certificado

oy
::[l_ll
o
o

L )

"
)
N A

oy
B
L

A s

Imagen 29: Seleccionar certificado y digitar clave

NOTA: Los campos nombrados anteriormente son de caracter obligatorio, ademas en el campo
“Seleccione” se podra escoger como tipo de firma “Token” o “Firma electronica”.

NOTA: Para firmar con token se debera estar ejecutando el “Asistente de firmaya web” de lo
contrario aparecera un mensaje indicando que lo debe descargar.
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Certificado

Campo obligatorio
Campo obligatorio
Campo obligatorio

Rl

Imagen 30: Campos obligatorios

Una vez se digitan los campos obligatorios correctamente se procedera a dar clic en “Aceptar”

Certificado

D

.
entralizado J

T\

Persona Natural - SANTIAGO E!Ei:g

~,
LTI YT T J

"

ACepLar

Imagen 31.: Campos obligatorios digitados correctamente.

NOTA: Cuando la clave es incorrecta saldra un mensaje de error.

() Clave incorrecta

Imagen 32: Mensaje clave incorrecta

Una vez se hace el firmado exitoso, saldra un mensaje confirmando dicha operacién

&> Firma completal

Imagen 33: Firmado correctamente

Posteriormente a eso, se desplegara la pantalla de “Mis documentos” y ahi podra ver los documentos
firmados.

Manual de Usuario: Firmaya Web 17
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Al dar clic en la opcidon “Firmar y estampar” se desplegaran las opciones ya mencionadas
anteriormente, para ingresar el tipo de certificado y su clave. Después de esto se deberan digitar
los campos obligatorios y dar clic en terminar.

Una vez hecho lo anterior saldrd un mensaje que confirma la transaccion exitosa y si la contrasefna
del certificado seleccionado es incorrecta se desplegara un mensaje de error.

Posteriormente a eso, se desplegara la pantalla de “Mis documentos” y ahi podra ver los documentos
firmados.

Al dar clic en la opcién “Estampar” se estampara el documento cargado y saldrd un mensaje
confirmando la accién.

Por otro lado, el proceso de firmado al dar clic en la opcién “Firma avanzada” es diferente ya que
una vez se da clic en firma avanzada se desplegara una ventana con las opciones:

Firma manuscrita
Estampa

Marca de agua
Codigo QR

Ademas de esto aparecera una vista previa del documento cargado listo para firmar, junto con las
opciones “siguiente” y “salir”

Jose Camilo G

archivos4.pdf -
1 pdgina(s) o

un documento

Arrastre aqui 1 k

Imagen 34: Firma avanzada

Manual de Usuario: Firmaya Web 18
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Selecciona las opciones de firma que quieras incluir al documento

" ?Qv Firma manuscrita ‘ | Estampa | | E‘ Marca de agua | ‘ 2’..": Codigo QR | m
Q

Zoom: 100 % Pagina: 1 :_fv

PRUEBAS
MARCA
AGUA

T PRUEBAS
MARCA
AGUA

Imagen 35: Vista previa y opciones de firma del documento

Al dar clic en la opcidn firma manuscrita, se desplegara una nueva ventana para poder crear, cargar
o seleccionar la opcion predefinida para la firma manuscrita.

Firmar Mis Firmas

I:I Incluir datos del certificado

Imagen 36: Ventana de firma manuscrita

Una vez dibujada la firma manuscrita si se desea se puede volver hacer, para ello se debera dar clic
en el botdn “limpiar” por lo contrario si se esta de acuerdo con la firma se dara clic en aplicar firma,

Manual de Usuario: Firmaya Web 19
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por otro lado, si se desea guardar la firma en mis firmas, se debera dar clic en el botén “afhadir a
mis firmas” =+ ademas si se desea incluir los datos del certificado se debera habilitar la opcién

“incluir datos del certificado”

Firmar

Mis Firmas

[] Incluir datos del certificado

i

Imagen 37: Ventana de firma manuscrita, firma dibujada

Si se guardd la firma en “mis firmas” cuando se vuelva a firmar un documento y si se desea adjuntar
una firma ya existente, solo debera dar clic en “Mis Firmas” y seleccionar la firma que desee.

Firmar

Firma seleccionada

Mis Firmas

Imagen 38: Seleccion de firma manuscrita

Asi mismo también podra eliminar la firma que no quiera, solamente dando clic en el botdn “eliminar”

Manual de Usuario: Firmaya Web
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Por otro lado, si se desea cargar una imagen como firma, se debera dar clic en el botén “cargar

imagen de firma”

Una vez se da clic en el boton “cargar imagen de firma” se abre la seccion para arrastrar o cargar
la imagen de firma.

Firmar Mis Firmas

Arrastra la imagen de tu firma aqui

(7] Incluir datos del certificado

Imagen 39: Seccion "cargar imagen de firma”

€ Abrir =
<« ~ 4 [&] > Esteequipo > Imagenes ~ O Buscar en Imagenes o
Organizar Mueva carpeta =~ [ @
~ Th— -
[ Este equipe y |
4 Descargas
Documentos . — )
Album de la AnyDesk E%I%I%e%.2%01. Imagenes
[ Escritorio camara m1080p.es.miv guardadas
[&=] Imagenes
D Musica \t_
B Objetos 30 = o |
B Objetos ¥ i
Edeban
HE videos — = —— . "
‘i, Windows (C:) Logitech validacien firma PG-MC-3047-vac
Webcam huelleros certi ante-sysman1
= RECOVERY (D)) , antioquia v
Nombre de archivo: | firma | Archives personalizados ~

Imagen 40: Seleccionar firma manuscrita

Una vez se cargd con éxito la firma, aparecera lista para aplicar al documento y para aplicar al
documento solo debera dar clic en “Aplicar firma”

Manual de Usuario: Firmaya Web 21
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Firmar Mis Firmas

Ecj'@))o. n

() Incluir datos del certificado Q

Hi

Imagen 41: Imagen de firma cargada

Selecciona las opeiones de firma que quieras incluir al documento

— - | Fne Firma manuscrita ‘ ‘ (@) Estampa | ‘ Bb Marcade aguo ‘ ‘ & codigo oR ‘ m
a|a

Zoom: 100 % Pogina:l S

nnnnnn

—_ /Ezﬁ?LOJW

IVIARLA

AGUA

Imagen 42: Firma cargada con éxito

NOTA: Al dar clic en “incluir datos del certificado” automaticamente se seleccionara la opcién firma
digital

Si desea eliminar la firma, debera dar clic en la “x”

Una vez se ubica la firma se procedera a dar clic en el botén “Firmar”

Imagen 43: Boton Firmar

Manual de Usuario: Firmaya Web 22
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Una vez se da clic en el botdn firmar, se desplegara la ventana para ingresar los datos del certificado

NOTA: Los datos del certificado seran ingresados siempre y cuando en firma manuscrita se haya
seleccionado la opcidn “incluir datos del certificado”.

Certificado

Imagen 44: Ventana para llenar la informacion del certificado

NOTA: Los campos nombrados anteriormente son de caracter obligatorio, ademas en el campo
“Seleccione” podra escoger como tipo de firma “Firma electronica” y “Token”, este Ultimo siempre y
cuando sea un archivo pdf.

® |

Certificado
[_,P._—’_d._— J
Campo obligatorio
G )
Campo obligatorio
( )
Campo obligatorio

b o

Imagen 45: Campos obligatorios para llenar la informacion del certificado

Una vez llena la informacion con éxito, debera dar clic en el botén “Aceptar”

Manual de Usuario: Firmaya Web 23
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®

Certificado

Eje-'ut-':ll'zqdo ]

Eert—orc: Natural - KLAUSS SI—...]

— )

Acentar
.".\..,\:"J‘.;.

Imagen 46: Boton aceptar

Una vez el firmado es exitoso, se desplegara un mensaje de éxito.

Posterior a esto el sistema mostrara de nuevo el mddulo “mis documentos”

Para firmar digitalmente, debera cargar un archivo y dar clic en la opcién “firma avanzada”
Posteriormente seleccionara la opcion “Firma manuscrita” y luego dara clic en el check “Incluir datos

del certificado” o en la opcion “firma predefinida”, una vez hecho esto se va activar la firma digital
automaticamente.

Firmar Mis firmas

Ecﬁ'e)x} n

Incluir datos del certificado

Imagen 47: Incluir datos del certificado para activar la firma digital.
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Mis firmas

Firmado digitalmente por:

Nombres y apellidos NOMBRES
Fecha: DD-MM-AAA Y APELLIDOS
Hora: 00:00:00

Los datos reales de esta firma se verdn una vez se seleccione el certificado.

Imagen 48: Firma predefinida para activar la firma digital.
Una vez hecho esto debera dar clic en “Aplicar firma” y después en “Firmar”.

Después se desplegara la ventana para el llenado de informacion del certificado y luego dara clic en
aceptar.

Si el firmado es exitoso saldra un mensaje de confirmacién. Posterior a esto el sistema mostrara de
nuevo el moédulo “mis documentos”

Para estampar, debera cargar un archivo y dar clic en la opcién “firma avanzada”

Posteriormente seleccionara la opcién “Estampa” y luego dara clic en firmar.
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Selecciona las opciones de firma que quieras incluir al documento

;ﬁv Firma manuscrita E Marca de agua Zf; Cédigo QR m

Zoom: 100 % Pégina: 1 =
PRUEBAS

MARCA
AGUA

PRUEBAS

MARCA
AGUA

Imagen 49: Estampa

Una vez hecho esto se desplegara la ventana para el llenado de informacion del certificado y luego
dara clic en aceptar (siempre y cuando haya habilitado la opcion incluir datos del certificado o firma
predefinida)

Si el firmado es exitoso saldra un mensaje de confirmacion. Posterior a esto el sistema mostrara de
nuevo el moédulo “mis documentos”

Si solo selecciona la estampa, se da clic en siguiente y el estampado es exitoso, saldra un mensaje
de confirmacion. Posterior a esto el sistema mostrara de nuevo el mdodulo “mis documentos”

n

Para habilitar la marca de agua, se debera cargar un archivo y dar clic en la opcién “firma avanzada
Posteriormente seleccionara la opcién “Marca de agua” y luego dara clic en siguiente.
NOTA: La marca de agua también se puede seleccionar cuando esta habilitada la opcidn “incluir

datos del certificado o firma predefinida “, si es asi se desplegara la ventana para llenar informacion
y seleccionar el certificado.
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Selecciona las opciones de firma que quieras incluir al documento

3&/ Firma manuscrita A&, Estampa E Cadigo QR m
archivos4.... v

Zoom: 100 % Pdgina: 1 :_3&/

PRUEBAS
MARCA
AGUA

PRUEBAS

MARCA
AGUA

Imagen 50: Marca de agua

Una vez hecho esto se desplegara la ventana para el llenado de informacion del certificado y luego
dara clic en aceptar (siempre y cuando haya habilitado la opcion incluir datos del certificado o firma
predefinida)

Si el firmado es exitoso saldra un mensaje de confirmacion. Posterior a esto el sistema mostrara de
nuevo el mddulo “mis documentos”

Si solo se selecciona la marca de agua, se da clic en siguiente y si el proceso es exitoso, saldra un
mensaje de confirmacidn. Posterior a esto el sistema mostrara de nuevo el mddulo “mis documentos”
Para firmar con QR se debera cargar un archivo y dar clic en la opcién “firma avanzada”
Posteriormente seleccionara la opcidon “QR” y luego damos clic en siguiente.

NOTA: El QR también se puede seleccionar cuando estd habilitada la opcién “incluir datos del
certificado o firma predefinida “, si es asi se desplegara la ventana para llenar informacion y
seleccionar el certificado.

Una vez se selecciona la opcion QR se desplegara un pop-up con las opciones para QR, estas

opciones son para ponerle el nombre al QR, URL QR (que le dara el enlace para ir al visor de
documentos) y la opcidn para que el QR aparezca en todas las paginas.

Manual de Usuario: Firmaya Web 27



[] urLGR

Todas las
o
pdginas

Imagen 51: QR

GG

Posteriormente seleccionara las opciones que quiera habilitar y dara clic en aceptar.

QR

[ Pruebas

URL QR

Todas las

pdginas

rentar
i

Imagen 52: Opciones QR

®

GESTION DE SEGURIDAD

ELECTRONICA

Después ubicara el cddigo QR en la posicidén que desee, si se desea también se podria eliminar.
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Selecciona las opciones de firma que quieras incluir al documento

3{:/ Firma manuscrita &8 Estumpa E Marca de agua
archivosd. ...

Zoom: 100 % Pdgina: 1 :_fv

PRUEBAS.
MARCA
AGUA

PRUEBAS |@a=
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Imagen 53: Ubicacion QR

Una vez hecho esto se desplegara la ventana para el llenado de informacion del certificado y luego
dara clic en aceptar (siempre y cuando haya habilitado la opcién incluir datos del certificado o firma
predefinida)

Si el firmado es exitoso saldra un mensaje de confirmacion. Posterior a esto el sistema mostrara de
nuevo el moédulo “mis documentos”

Si solo selecciona la opcion QR y se da clic en siguiente, si el proceso es exitoso, saldra un mensaje
de confirmacion. Posterior a esto el sistema mostrara de nuevo el moédulo “mis documentos”

NOTA: Si el documento cargado para firmar, ya ha sido firmado con anterioridad sea por firma ya
0 por otra aplicacion, podra ver el listado de firmantes en la parte derecha.

Pdgina: 1 ;fv
Lista de firmantes

Tipo
Nombre No. documento
documento

[ KLAUSS SHEFIELD RENDoN MUNOZ CcC 94543041105

Imagen 54: Panel de firmantes

g. Verificar documentos: En el mddulo verificar otros documentos, se visualizaran los archivos
con extension p7s, p7z y pdf, previamente firmados. Para ello debera arrastrar o dar clic en el
boton “cargar archivo”
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Verificar documentos

Arrastra o carga aqui Unicamente
un documento con extension .p7s .p7z o .pdf

Imagen 55: Cargar archivo p7s

Al arrastrar un archivo con extension diferente a p7s, p7z y pdf, saldra un mensaje de error indicando
que el tipo de archivo no es permitido.

() Tipo de archivo no permitido

Imagen 56: Mensaje de archivo no permitido

En caso que el archivo sea cargado con éxito aparecera un mensaje de confirmacion.

(+ Archivos agregados exitosamente.

Imagen 57: Mensaje de archivo agregado con éxito

Posteriormente a esto aparecera el archivo cargado con las opciones” verificar” y “cargar archivo”
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Verificar documentos

Pruebal.jpg.p7s
Tamario: 112.06 KB

_______________________________________________________________________________________________

| Cambiar archivo -~

Imagen 58: Opciones “verificar” y “cambiar archivo”

NOTA: Si desea eliminar el archivo cargado debera dar clic en el icono eliminar (en forma de
papelera)

Si da clic en el botdn verificar, verificara el archivo cargado, mostrando una ventana con el resultado
de la verificacion.

En esto aparecera el nimero de documento del titular y el resultado de la validacion.

Si desea conocer en mas detalle el resultado de la verificacion y resultado de la firma, debera dar
clic en el icono de vista.

Verificar documentos
< Resultado de la verificacién
Pruebal.jpg.p7s
Serial Titular Resultado validacién
1049632148 ADRIAN FERNANDO MORENO CARO Certificado verificado correctamente
j Pruebal.jpg '

Imagen 59: Resultado de la verificacion

En resultados de la firma podra ver diferentes parametros tales como el nombre del titular, el correo,
el serial, la entidad certificadora, pais y demas parametros.
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Detalles del certificado

Titular: ADRIAN FERNANDO MORENO CARO

Correo: adrian.mereno@grupedigital.co

Serial: 2631698789280587865

Entidad certificadora: DIGITAL TRAINING COLOMBIAS AS
Pais: CO

Certificado vdlido desde: 20 de diciembre de 2019
Certificado vdlido hasta: 17 de junic de 2020

Estado validacidn: Cert. verificado correctamente

Fecha firmada: 18 de mayo de 2020

Nimero documento: 1049632148

Ciudad: BOYACA

Imagen 60: Resultado de la firma

También aparecera un botdn “Descargar” el cual, si da clic, descargara el contenido firmado del
archivo verificado y cargado.

Amaltn
i o i

Imagen 61: Boton "Ver contenido firmado”

(8] Pruebal (1)jpg A

Imagen 62: Descarga al dar clic en "Ver contenido firmado”

Y si da clic en el archivo descargado se abrira el archivo correctamente.

Photos - Pruebal (1)jpg

~+ Addto @ T {39) ) T o] 3 Edit & Create v =3 =]

Imagen 63: Contenido firmado
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h. Mis documentos: En el modulo “Mis documentos” podra ver los documentos cargados y
firmados, asi como también podra ver el tipo de firma con el cual se firmé el documento, el tipo
de certificado, el nombre de la persona que firmo y la fecha de firma.

Jose Camilo @

Mis documentos

‘ (] Ordenarpor ~
‘ Tipo de Firma Certificado Fecha de firma
] SANTIAGO ESTEBAN SANDOVAL 16/7/2021
‘ [ Acta de Reunién 1-07-2021(1).p. /e Cert. Persono Natural £08:04 pm
] SANTIAGO ESTEBAN SANDOVAL 16772021
‘ [ Acta de Reunién 1-07-2021.pdf / Cert, Persona Natural £03:55 pm
[ Acta Entrega FirmaYa Desktop(2... E3 No incluye certificado Digital 1125‘:-‘72.‘392;]1“
[7] Acta Entrega FirmaYa Desktop(L... F 2 No incluye certificado Digital e ggzpl_n
[7] Acta Entrega FirmaYa Desktop.p... F 2 No incluye certificado Digital 16772021

124539 pm

Imagen 63: Modulo mis documentos

Para poder saber qué tipo de firma tiene el documento debera fijarse en los iconos que aparecen a
lado del nombre del archivo.

MNombre del Archivo Tipo de Firma
PRUEBA.pdf 7
PRUEBA. pdf g
Certificado Desarrollo Web 1.p... Vd
PRUEBAS MARCA AGUA pdf i

Imagen 64: Iconos con el tipo de firma

Hay tipos de firma tales como manuscrita, digital, Itv y estampa. Para esto hay un icono definido
para cada una de ellas.

P

Imagen 65: Icono firma manuscrita

/

Imagen 66: Icono firma digital

7

Imagen 67: Icono firma LTV
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Imagen 68: Icono Estampa

5
Mo incluye ¢ lo Digita 24072020 15:27:3¢
10
Rows per page: 95 1-10 of 36 >

Imagen 69: Listado de documentos por pagina

Al seleccionar cierto archivo, se habilitara las opciones descargar, guardar en Google drive y guardar

en one drive.

Imagen 70: Botones “descargar, guardar en Google drive y one drive”

Al dar clic en descargar se descargara el archivo seleccionado con éxito.

Se podran descargar maximo 10 archivos al tiempo, si por lo contrario desea descargar mas de 10
archivos adjuntos aparecera un mensaje de advertencia.

———

Imagen 71: Mensaje advertencia cuando se va a descargar mas de 10 archivos

Al dar clic en “guardar en Google drive” el archivo se guardara en la cuenta de Google drive que se
registre para ello se desplegara la opcion “seleccionar directorio” y posteriormente se seleccionara
la cuenta en la cual se desea guardar el archivo seleccionado.
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G Acceso: Cuentas de Google - Google Chrome — [m] x

SUS| & accounts.google.com/o/cauth2/auth/oauthchooseaccountIrasponse._type=permission...

G Acceder con Google

Elegir una cuenta

para ir a firmaya.co

Esteban Santiago Gutierrez Sandoval
esteban gutierez@grupodigital.co

s estebansantiagorfo@gmail.com

(® Usarotracuenta

Para continuar, Google compartira tu nombre, direccién de correo electrénico,
preferencia de idioma y foto de perfil con firmaya.co.

Espafiol (Latinoamérica) + Ayuda Privacidad Condiciones

Imagen 72: Seleccionar la cuenta

Una vez seleccionada la cuenta e ingresado las credenciales, se procedera a seleccionar la carpeta
en la cual se guardara el archivo.

Select a file x
. Folders
L Folders Q = | &
B  LICENCIAMIENT.. B INFORMACION S B DOCUMENTOSD.. B DOCUMENTACIO
B caPaciTACION B} ACTADEENTRE B3  LiCENCIAMIENT B3 INFORMACION S
B3 DOCUMENTOSD... B DOCUMENTACIO B3 CAPACITACION B3 ACTADEENTRE. i
b
B auerr B siNcrocre
Cancel

Imagen 73: Seleccionar la carpeta

Una vez se selecciona la carpeta, nos aparecera un mensaje confirmando la accion.

(~ Archvivo exportado con exito

Imagen 74: Archivo exportado con éxito

El mismo proceso realizado para guardar el archivo en Google drive, se repite para guardar el archivo
en one drive y Dropbox.

En este mismo modulo se podra firmar documentos ya firmados, solamente debera seleccionar los
documentos que se quieren firmar, y automaticamente se habilitara la opcidn firma rapida y firma
avanzada.
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Jose Camilo @

Certificado

Ordenarpor ~

. SANTIAGO ESTEBAN SANDOVAL 16/7/2021
Acta de Reunién 1-07-2021(1).p... £ %V Cert. Persona Natural 4:06:04 pm

5 SANTIAGO ESTEBAN SANDOVAL 16/7/2021
[] Acta de Reunién 1-07-2021.pdf / %V Cert. Persona Natural 4:03:55 pm
[Z] Acta Entrega FirmaYa Desktop(2... fv No incluye certificado Digital 1%653:?@;
"] Acta Entrega FirmaYa Desktop(1... g No incluye certificado Digital 11265’%22;,“
[] Acta Entrega FirmaYa Desktop.p... fv No incluye certificado Digital 136_,2;820;

Imagen 75: Firmar archivos desde "Mis documentos”

Si se desea firmar desde firma rapida, se desplegara el menu y se debera seleccionar la firma a
aplicar, posteriormente se debera seguir todo el procedimiento de firma rapida, mencionado
anteriormente (seleccion de certificado, contrasefia etc.).
Si se desea firmar desde firma avanzada el sistema desplegara la ventana de este mddulo,
posteriormente se deberda seguir todo el procedimiento de firma avanzada, mencionado
anteriormente (seleccion de certificado, contrasefia etc.).
Si se desea eliminar 1 o varios documentos, se debera dar clic en el icono “papelera”

i. Cifrar: Si quiere cifrar uno 0 mas archivos, debera agregar dichos archivos y seleccionar un

destinatario.

Cifrar archivos

Jose Camilo @

Lista de destinatarios

Arrastra o carga aquf los archivos

que quieras cifrar

Cargar archivo

Imagen 76: Cifrar archivos.

Una vez cargados los archivos, se debera agregar un destinatario.
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Se debera ingresar el nimero de documento o el correo del destinatario.

Agregar destinatario

Imagen 77: Agregar destinatario

NOTA: Si el documento ingresado o el correo ingresado no existe, la aplicacion mostrara un pop up
indicando que no se encontraron resultados.

Agregar destinatario

[ 1049641000

iNo se encontraron coincidencias!

Imagen 78: No se encontro el destinatario

Una vez se encuentra el destinatario, debera seleccionar el certificado para cifrar los archivos
cargados y debera dar clic en “Agregar”.
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Posteriormente para cifrar los archivos, debera dar clic en “Cifrar”.

Agregar destinatario

[ jose.molina@grupodigital.co J

Lista certificados de JOSE CAMILO MOLINA PIRATOVA

Recuerda que los certficados que selecciones en estallista, serdn los mismos que se
utilizarén para descifrar el archiva

No. de serie Tipo de certificado

[¥] 1405 Funcion Publica
[ R28140 Perteneciente Empresa

] 28140 Perteneciente Empresa

Imagen 79: Seleccionar certificado

GESTION DE SEGURIDAD
ELECTRONICA

j. Descifrar: Si quiere descifrar algun archivo ya cifrado, debera agregar el archivo y dar clic en

“Descifrar”

NOTA: Se podran cargar archivos desde el ordenador como desde la nube.

Descifrar archivo

FirmaYa_encrypted_81a9d32.zip
Tamaiio: 892 KB

Arrastra o carga aqui el archivo .zip a descifrar

Imagen 80: Descifrar archivos

Una vez hecho esto, se desplegara el pop up para seleccionar el certificado y su respectiva

contrasena.
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Certificado

ferscna Natural - 39175

| AesssEsIRRe

Imagen 81: Pop up descifrar

iTus archivos han sido descifrados!

Fevisa tus descorgos, hemos dejado alli
la corpeta con estos archivos

Imagen 82: Descifrado exitoso.
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5. Firma Electrdnica

Para firmar electronicamente un documento, solamente se debe dar clic en la opciéon “Firma
Electrénica” en el pop up de certificados, una vez cargado un documento.

Certificado

| seteccione \

Centralizado

\
Token

Firma electrénica

Imagen 83: Opcion firma electronica.

NOTA: La firma electrdnica solo se puede aplicar a documentos PDF.

Una vez selecciona la opcién “firma electronica” se desplegara un pop up, indicando que se envié
un cédigo al correo.

Hemos enviado un cédigo a **f9@gmail.com,
por favor ingrésalo a continuacion (puede haber
llegado a tu correo no deseado).

iNo has recibido el email?

Debes tener en cuenta que un certificado
electrénico no tiene validez juridica.

Imagen 84: Pop up envio de codigo.

Al correo debe llegar la siguiente plantilla con el cédigo:

Manual de Usuario: Firmaya Web 40



GESTION DE SEGURIDAD
ELECTRONICA

C’I'i | Firmﬂyu Powered by @

iYa esta!
150257

Este codigo permanecera activo durante 10 minutos. Si tardas mas de eso en
introducirlo en la pagina web de Firma Ya que acabas de visitar, puedes pedir
otro cddigo desde tu transferencia. Si no sabes la razon por la que has
recibido este e-mail, puedes contactar con nuestro equipo de atencion al
cliente para notificar ese hecho sospechoso.

Conoce todos nuestros productos

G 2 2 & @&

Colfactura  Firmaya  Firm@email Vinkel CranoFirma

Imagen 85: Plantilla codigo de verificacion.

Una vez copiado el cddigo, simplemente se debera poner en el campo “cddigo de verificacion”

Hemos enviado un cédigo a ****f3@gmail.com,
por favor ingrésalo a continuacion (puede haber
llegado a tu correo no deseado)

150257|

e

¢No has recibido el email?

Debes tener en cuenta que un certificado
electrénico no tiene validez juridica.

Imagen 86: Codigo de verificacion ingresado.

Una vez ingresado el cddigo de verificacidn, debera dar clic en “Verificar” para firmar el documento.

Si el documento se firma con éxito, mostrara un mensaje indicando que el documento se firmo con
éxito.

Manual de Usuario: Firmaya Web 41



@ GESTION DE SEGURIDAD
ELECTRONICA

@ Firma completa

iDocumento firmado!

Imagen 87: Documento firmado con éxito, firma electronica.

NOTA: Si el cddigo es incorrecto, ya ha sido usado o si ya caduco, la aplicacién mostrara un mensaje
de error, y no podra seguir con el firmado.

€ El cidigo ya ha sido usado

Imagen 88: Mensaje de cddigo usado.

€ El cidigo no es valido

Imagen 89: Mensaje de codigo no valido.

€3 El codigo indicado ya caduco

Imagen 90: Mensaje de codigo ya caduco

En caso de que no haya llegado el codigo de verificacién al correo, o simplemente por tiempo se
haya demorado en ingresar el cddigo, se debera dar clic en “¢No has recibido el email?” para recibir
un codigo nuevo y poder ingresarlo para firmar el documento.
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Hemos enviado un cédigo a **f9@gmail.com,

por favor ingrésalo a continuacion {puede haber
llegado a tu correo no deseado).

¢No has recibido el email?

Debes tener en cuenta que un certificado
electrénico no tiene validez juridica.

Imagen 91: éNo has recibido email?

Una vez se da clic en “¢éNo has 